HACIENDA @ nacional inanciera

Al Consejo Directivo, relativo al:

NACIONAL FINANCIERA, S.N.C,, 1.B.D.

OBIJETIVOS Y LINEAMIENTOS DEL
MODELO INSTITUCIONAL DE CONTROL
INTERNO
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Al Consejo Directivo, relativo a la:

“Actualizacion de los Objetivos y
Lineamientos del Modelo de Control Interno
Institucional”.

1. Fundamento legal.

Nacional Financiera, S.N.C,, I.B.D., (NAFIN) integrante del sistema financiero
mexicano, es regulada por la Secretaria de Hacienda y Crédito Publico (SHCP), y
supervisada por la Comisiéon Nacional Bancaria y de Valores (CNBV), razén por la
cual, y dentro del marco del sistema de control interno, es de referir que el articulo
164 de las Disposiciones de caracter general aplicables a las instituciones de crédito
(CUB), prevé el establecimiento de objetivos y lineamientos en materia de control
interno, conforme a lo siguiente:

“La Direccion General sera Ila responsable de Ila debida
implementacion del Sistema de Control Interno; lo anterior, en el
dmbito de las funciones que correspondan a dicha direccion.

En la implementacion deberad procurarse que su funcionamiento sea
acorde con las estrategias y fines de la Institucion, aplicando las
medidas preventivas y correctivas necesarias para subsanar
cualquier deficiencia detectada.

Al efecto, a la Direccion General, en adicion a lo sehalado en estas
disposiciones, le corresponderd llevar a cabo las actividades
siguientes:

I. Elaborar, revisar y, en su caso, dactualizar o proponer Ila
actualizaciéon, para someter a la consideracion del Comité de
Auditoria y posterior presentacion al Consejo, por lo menos una vez
al ano o con frecuencia mayor de acuerdo a lo determinado al efecto
por el propio Consejo, los objetivos y lineamientos del Sistema de
Control Interno...”.

(Enfasis afadido).

Asimismo, en su caracter de entidad paraestatal de la Administracion Publica
Federal (APF), debe atender disposiciones emitidas por la Secretaria de la Funcion
Publica (SFP), dando cumplimiento al Acuerdo por el que se emiten las
Disposiciones en materia de Control Interno y se expide el Manual Administrativo
de Aplicacion General en Materia de Control Interno, vigentes a la fecha.
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Es importante sefalar que, mediante  oficios Nos. UCGP/209/022/2011 vy
UCGP/209/677/2012, emitidos por la Unidad de Control de la Gestidon Publica, el 27
de julio de 2011 y 14 de marzo de 2012, respectivamente, la SFP autorizd a la
Institucion aplicar sus politicas, lineamientos y procedimientos para la
Administracion Integral de Riesgos y para el Modelo Estandar de Control Interno,
asi como a emplear las herramientas propias que se tienen aprobadas al interior de
la Institucion, consistentes en las Guias Corporativas de Control de aplicacion anual
y las Agendas de Rutina de Control (ARC) de aplicacion cotidiana, en lugar de la
metodologia establecida para las entidades de la APF.

2. Consideraciones Generales.

La Entidad cuenta con su propia estructura de Control denominada Sistema de
Control Interno (SICOI) fundamentado en una estructura de Gobierno Corporativo,
compuesta por el Consejo Directivo y diversos 6rganos colegiados que opinan y
toman decisiones tales como: Comité de Administracion Integral de Riesgos,
Recursos Humanos y Desarrollo Institucional, Comité Ejecutivo de Crédito, Comité
de Comunicacion y Control, Comité de Auditoria, entre otros.

La administracion de procesos institucionales se encuentra dentro de un Sistema
de Gestion de Calidad basado en la norma ISO900], el Certificado incluye dentro de
su alcance la totalidad de los 17 macroprocesos institucionales, permitiendo el
establecimiento de mecanicas estandarizadas para la evaluacion del control y
desempeno de los procesos, auditorias internas y externas de calidad,
oportunidades de mejora, identificacion de desviaciones en los procesos, y
establecimiento de acciones correctivas y preventivas para promover su mejora e
incrementar la satisfaccion de las partes interesadas.

NAFIN incluye las mejores practicas internacionales en materia de administracion
de riesgos, tanto por iniciativa de su propia administracion, como por la atencién a
las recomendaciones del Comité de Supervision Bancaria de Basilea, y en
cumplimiento a las disposiciones normativas que en materia de riesgos han venido
estableciendo las autoridades financieras de nuestro Pais a la Banca de Desarrollo.

Cabe mencionar que, de conformidad con el articulo 70 de la CUB, la Institucion
cuenta con un Comité de Administracion Integral de Riesgos (CAIR), cuyo objeto es
administrar los riesgos a que se encuentra expuesta la Institucidon y vigilar que la
realizacion de las operaciones se ajuste al perfil de riesgo deseado, al marco para la
administracion integral de riesgos, asi como a los limites de exposicion al riesgo que
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hayan sido previamente aprobados por el Consejo Directivo, en cumplimiento a su
obligacion como parte de la Banca de Desarrollo.

NAFIN aplica sus politicas, lineamientos y procedimientos para el Sistema de
Control Interno y para la administracion integral de riesgos, atendiendo a las
disposiciones particulares que como Banca de Desarrollo le rigen, estableciendo los
mecanismos para que la operacion sea acorde con las estrategias y fines de la
instituciony que permitan prever, identificar,administrar, dar seguimientoy evaluar
los riesgos que puedan derivarse del desarrollo de su objeto social, con el propdsito
de minimizar las posibles pérdidas en que se pueda incurrir.

En cumplimiento a las disposiciones normativas y de conformidad al articulo 168
BIS 13 de la CUB, NAFIN cuenta con un Oficial en Jefe de Seguridad de la
informacién, conocido como CISO, el cual es el responsable en materia de
seguridad de la informaciéon de la Institucion y responde a los requerimientos
formulados por las autoridades y al interior en dicha materia.

3. Objetivo del Modelo Institucional de Control Interno.

Establecer las directrices a las cuales deberan apegarse las distintas unidades
administrativas de la Institucion, en materia de Control Interno, describe los
objetivos y el Modelo Institucional de Control Interno de NAFIN, basado en gran
parte en lo establecido por el Committee of Sponsoring Organizations of the
Treadway Commission (COSO).

4. Alcance del Modelo Institucional de Control Interno.

Los presentes Objetivos y Lineamientos del Modelo Institucional de Control Interno
(LIMICI) son de observancia obligatoria para los consejeros, funcionarios y
empleados de NAFIN en el desempeno de sus funciones, sin perjuicio de las
atribuciones especificas que en materia de control interno tengan definidas las
instancias de control participantes, atendiendo a las particularidades que tiene
NAFIN, asi como a la normatividad que le rige.

5. Objetivos del Sistema de Control Interno (SICOI).

El SICOI es el conjunto de lineamientos, estructuras, procesos y procedimientos
necesarios establecidos por la Institucion, que proporcionan seguridad razonable
en el logro de los objetivos y metas institucionales, dentro de los siguientes
principios:

Version Diciembre 2023 5
€ ) 2023

" Francisco
VILA




HACIENDA @ nacional inanciera

a) Procurar que los mecanismos de operacion sean acordes con las
estrategias y fines de la Institucion, que permitan prever, identificar,
administrar, dar seguimiento y evaluar los riesgos que puedan derivarse
del desarrollo de su objeto, con el propdsito de minimizar las posibles
pérdidas en que puedan incurrir.

b) Delimitar las diferentes funciones y responsabilidades entre el Consejo
Directivo, el Director General, las unidades administrativas y el personal, a
fin de procurar eficiencia y eficacia en la realizacion de sus actividades
sustantivas y administrativas.

c) Contar con informacion financiera, econdomica, contable, juridica y
administrativa, que sea completa, correcta, precisa, integra, confiable y
oportuna, y que contribuya a la adecuada toma de decisiones, asi como
facilitar la transparencia y rendicion de cuentas.

d) Coadyuvar permanentemente en la observancia de la normatividad
aplicable a las actividades de la Institucion.

e) Disminuir los requerimientos de capital relacionados con el riesgo
operativo, asicomo minimizar no sélo la frecuencia de eventos de pérdida
sino también la severidad de éstos.

f) Salvaguarda, preservacion y mantenimiento de los recursos publicos en
condiciones de integridad, transparencia y disponibilidad para los fines a
que estan destinados.

g) Promover la cultura de autocontrol, estableciendo herramientas que
permitan monitorear los procesos de la Entidad.

h) Garantizar la Integridad, Disponibilidad y Confidencialidad de Ia
Informacion dentro de la Infraestructura Tecnoldgica de la Institucion,
incluyendo los sistemas, aplicaciones, herramientas, comunicaciones que
procesen, almacenen y/o transmitan informacién. Asegurando contar con
procedimientos y politicas de seguridad de la informacion para el
cumplimiento de los objetivos trazados.

6. Lineamientos del Modelo Institucional de Control Interno

CAPITULO I. DISPOSICIONES GENERALES.

1. El Control Interno en NAFIN tiene como propodsito coadyuvar en el
cumplimiento de sus metas y objetivos institucionales, prevenir los riesgos
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gue puedan afectar el logro de éstos, asi como coadyuvar permanentemente
a la observancia de la normatividad aplicable a la actividad institucional.

Los presentes lineamientos tienen como propodsito establecer las directrices
generales de control interno que el personal de NAFIN debera seguir en el
cumplimiento de las funciones encomendadas con apego a la normatividad
establecida.

El control interno institucional es responsabilidad de la Direccion General de
NAFIN, con el apoyo de la Direccion de Contraloria Interna (DCIl) de manera
cotidiana y permanente, asi como de los titulares de las unidades
administrativas quienes seran responsables en el ambito de sus atribuciones,
de la aplicacion y supervision de los instrumentos normativos y de control
interno que se establezcan, ademas apoyaran en la actualizacion o
implementacion de los mismos con los procedimientos especificos y
acciones gque se requieran, con apego a las Normas aplicables y de acuerdo
con las circunstancias particulares de cada una de ellas.

Para efectos de los presentes Lineamientos, adicionalmente al glosario de
términos establecido en el articulo 1°. de la CUB; al articulo segundo del
Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno emitido por la SFP, asi como
al Manual Normativo del Sistema Institucional de Calidad, se entendera por:

Actividades Adjetivas: Conjunto de operaciones o tareas propias de caracter
administrativo, en apoyo a las actividades sustantivas de NAFIN.

Acuerdo: el Acuerdo por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la
informacion, en la Administracion Publica Federal.

Actividades Sustantivas: Aguellas que realiza NAFIN en su calidad de
Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo, que tienen
por objeto promover el ahorro y la inversion, asi como canalizar apoyos
financieros y técnicos al fomento industrial y en general, al desarrollo
econdmico nacional y regional del pais.

ARC: Agenda de Rutina de Control. Herramientas implementadas que
permiten al personal que ejecuta cada proceso, asegurar la adecuada
realizacion de sus actividades, a través de reactivos construidos a partir del
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Método Estandarizado de Evaluacion de Control Interno (MESE), con las
periodicidades determinadas y automatizadas a través del Sistema de
Administracion de Control Interno (SACI).

Autocontrol: Acciones y practicas de supervision o evaluacion de cada
sistema, actividad o proceso que realizan los titulares de las unidades
administrativas, que permite identificar, evitar y, en su caso, corregir con
oportunidad los riesgos o condiciones que limiten, impidan o hagan
ineficiente el logro de objetivos.

CISO: Chief Information Security Officer, Oficial en Jefe de Seguridad de la
Informacion.

CNBYV: Comision Nacional Bancaria y de Valores.

Cdédigo de Conducta: Documento que alinea y recoge los principios y valores
esperados de las personas servidoras publicas de NAFIN en concordancia con
el Coédigo de Etica de la Administracion Publica Federal, asumiendo
plenamente las Reglas de Integridad para el ejercicio de la funcién publica, y
los Lineamientos generales para propiciar la integridad de los servidores
publicos y para implementar acciones permanentes que favorezcan su
comportamiento ético; asimismo, se considera también el Coédigo de
Conducta del Mercado de Dineroy Renta Fija en Méxicoy el Codigo Global de
Conducta en la Celebracion de Operaciones con Divisas.

EDN: La Estrategia Digital Nacional.

GCC.: Guia Corporativa de Control. Herramienta de autocontrol que impulsay
difunde la Institucion a través de la Direccion de Contraloria Interna, con el
proposito de que las unidades administrativas lleven a cabo un ejercicio de
autoevaluacion de la infraestructura de control interno instalada en cada
unidad, a una fecha determinada.

Incidente de Seguridad de la Informacién: Evento que NAFIN evalle de
acuerdo a sus procesos de gestion y que pueda:

a) Poner en peligro la confidencialidad, integridad o disponibilidad de un
componente de la Infraestructura Tecnologica utilizada por la
Institucion o de la informacion que se procesa.

b) Representar una pérdida o alteracion de informacion.
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c) Constituir violacion a las politicas y procedimientos de seguridad de la
informacion.

d) Generar pérdidas por danos, interrupcion, alteracion o fallas derivadas
de uso de hardware, software, sistemas, aplicaciones, redes en
Infraestructuras Tecnoldgicas y que sean causados o deriven entre
otros, en accesos No autorizados, uso indebido de informacién o de los
sistemas, robo de informacioén o interrupcion de servicios, y que ponga
en riesgo la confidencialidad, integridad y disponibilidad de Ia
informacion.

e) Vulnerar los sistemas o componentes de la Infraestructura Tecnoldgica,
con un efecto adverso para la Institucion, clientes o terceros, conocido
como ciber-atagues.

Indicadores de Gestion: Medicion que permite evaluar el comportamiento o
desempeno de un proceso, cuyo resultado al ser comparado con una meta,
sefala una desviacion o cumplimiento sobre la cual se tomaran acciones
correctivas o preventivas, segun el caso.

Infraestructura Tecnolégica: A los equipos de computo, instalaciones de
procesamiento de datos y comunicaciones, equipos Yy redes de
comunicaciones, sistemas operativos, bases de datos, aplicacionesy sistemas
que utiliza la Institucion para soportar su operacion.

INTRANET NAFIN: Herramienta de comunicacion bidireccional constituida
para uso exclusivo del personal de la Institucion, donde se consulta en todo
momento la informacién necesaria para el cumplimiento de las metas.

Instancias fiscalizadoras: Aquellas facultadas para realizar auditorias y
revisiones, que emiten observaciones y/o recomendaciones en el ambito de
sus atribuciones, coadyuvando al desempeno y cumplimiento de metas y
objetivos, conforme a la normatividad aplicable.

ISO: Son las siglas en inglés que significan International Organization for
Standardization, conocida por la abreviacion [ISO; traduce como:
Organizacion Internacional de Normalizacion.

LIMICI: Lineamientos del Modelo Institucional de Control Interno.

Manual Normativo: Documento que establece el marco juridico para la
aplicacion de la calidad institucional con base en los estandares de gestion
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de caracter internacional en la materia, establecidos por la Organizacion
Internacional de Normalizacion.

Manual de Organizaciéon: Documento que contiene la descripcion de
actividades que deben seguir las unidades administrativas de NAFIN, define
tramos de control y establece claramente el grado de autoridad vy
responsabilidad de dichas Unidades.

MAAGCI: Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control Interno.

MESE: Método Estandarizado de Evaluacion de Control Interno.

MGSI: Marco de Gestion de Seguridad de la Informacion.

NAFIN: Nacional Financiera, Sociedad Nacional de Crédito, Institucion de
Banca de Desarrollo.

Plan de Continuidad de Negocio Institucional: Conjunto de estrategias,
procedimientos y acciones, cuyo objetivo es asegurar que la operacion de la
Institucion continde de una mMmanera razonable, priorizando la operacion
critica, ante la ocurrencia de contingencias operativas que puedan crear una
interrupcion o inestabilidad en las operaciones del negocio.

Plan Director de Seguridad: Documento que establece la estrategia de
seguridad de la Institucion, procurando una correcta gestion de la seguridad
de la informacion y asi evitar la materializacion de Incidentes de Seguridad
de la Informacion que podrian afectar de forma negativa a NAFIN.

SACI: Sistema de Administracién de Control Interno.

SGC: Sistema de Gestion de la Calidad. Serie de actividades coordinadas que
se llevan a cabo sobre un proceso para lograr la calidad de los productos o
servicios que ofrece NAFIN; es decir, planear, hacer, revisar y mejorar los
elementos que influyen en el cumplimiento de los requisitos del cliente,
dando como resultado la satisfaccion del mismo.

SICOI: Sistema de Control Interno.
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Sistemas Informaticos: Las herramientas electrénicas implementadas para
sistematizar el registro, seguimiento, control y reporte de informacion de los
procesos de las actividades sustantivas y adjetivas de NAFIN.

SHCP: La Secretaria de Hacienda y Crédito Publico.
SFP: La Secretaria de la Funcion Publica.
SGSI: Sistema de Gestion de Seguridad de la Informacion.

TIC: Las tecnologias de informacion y comunicaciones que comprenden el
equipo de computo, software y dispositivos de impresion que sean utilizados
para almacenar, procesar, convertir, proteger, transferir y recuperar
informacion, datos, voz, imagenes y video.

Unidades Administrativas: Las areas a las que se les confieren atribuciones
especificas en el Manual de Organizacion, que tienen funciones propias que
le distinguen de las demas al interior de NAFIN.

Usuario de la Infraestructura Tecnoldégica: A la persona, usuario o
componente fisico o l6gico que acceda, utilice u opere la Infraestructura
Tecnoldgica de NAFIN.

Los titulares de las unidades administrativas incorporaran a sus actividades
institucionales el cumplimiento de las cinco Normas Generales de Control
Interno, siguientes:

Primera norma: Establecer y mantener el Ambiente de Control.
Segunda norma: Identificar y gestionar los riesgos en sus procesos.
Tercera norma: Implementar y actualizar Actividades de control.
Cuarta norma: Informaciéon y comunicacion.

Quinta norma: Supervision, monitoreo y Mejora Continua del Control Interno.

Asimismo, se implementaran las acciones que permitan cumplir con los
principios establecidos en las mismas.
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6.

Los procedimientos, manuales operativos e instrucciones de trabajo a los que
hace referencia el Sistema de Gestion de la Calidad de NAFIN, seran publicos
y estaran disponibles para la consulta en INTRANET NAFIN.

El Control Interno es un factor que coadyuva al logro de los objetivos
generales de la Institucion, debiendo contener las siguientes caracteristicas:

l. Oportunidad. Disponibilidad de los controles en el momento
apropiado.

[. Estructura organica definida. Establecimiento de una estructura
estable sin cambios o rotacion constante de los niveles jerarquicos.

1. Ubicacion estratégica. Identificacion de los puntos neuralgicos dentro
de los procesos, estableciendo controles con un criterio estratégico.

V. Econdmico, Efectivoy Eficiente. Evitando ocasionar exceso de controles
y con un alto costo.

V. Identificar tendencias y situaciones. Analizar de manera preventiva los
controles necesarios en las actividades cotidianas.

CAPITULO IIl. FACULTADES Y RESPONSABILIDADES.

Las responsabilidades aplicables a las personas servidoras publicas e
instancias en materia de control interno, sin menoscabo de aquellas otras
que al respecto les confieren las demas disposiciones legales vy
administrativas en el ambito de sus facultades, sin ser limitativas son:

a) Comité de Auditoria.

Conocer el informe especifico de Auditoria Interna respecto de las
deficiencias y desviaciones relevantes detectadas en relacion a la
operacion de la Institucion.

Il. Revisar con apoyo de Auditoria Interna y Externa la aplicacion del
Sistema de Control Interno, evaluando su eficiencia y efectividad.

[I. Informar al Consejo Directivo, cuando menos una vez al aho, sobre la
situacion que guarda el Sistema de Control Interno de la Institucion.

V. Informar al Consejo Directivo de las irregularidades importantes
detectadas con motivo del gjercicio de sus funciones y, en su caso, de
las acciones preventivas o correctivas adoptadas o proponer las que
deban aplicarse.
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VI.

VI.

VII.

VIII.

Tomar conocimiento del informe, a elaborarse cuando menos una vez
al ano, del Director General sobre el desempefno de las actividades a
qgue se refiere el Articulo 164 de las Disposiciones, asi como del
funcionamiento del Sistema de Control Interno en su conjunto.
Determinar las medidas correctivas y preventivas cuando tenga
conocimiento de que el area o persona encargada de la Contraloria
Interna, la persona responsable de vigilar el cumplimiento a las
Disposiciones de caracter general aplicables a las entidades financieras
y demas personas que proporcionen servicios de inversion, el auditor
interno y el oficial de seguridad de la informacion, no cuenten con el
acceso a toda la informacion necesaria para la realizacion de sus
funciones.

b) Direccion General.

Responsable de la debida implementacion del SICOI.

Elaborar y, en su caso, actualizar y proponer la actualizacion, para
someter a consideracion del Comité de Auditoria y posterior
presentacion al Consejo Directivo, por lo menos una vez al ano o con
frecuencia mayor a lo determinado al efecto por el propio Consejo, los
objetivos y lineamientos del SICOI, el Cédigo de Conducta, asi como el
Plan de Continuidad de Negocio Institucional.

Elaborar y, en su caso, actualizar o proponer la actualizacion de los
manuales de la Institucion, definiendo las areas o personal responsable
de las actividades respectivas

Prever las medidas necesarias que se estimen para que las
transacciones u operaciones de la Institucion y el SICOI sean
congruentes entre si.

Prever las medidas que se estimen necesarias a fin de que los sistemas
informaticos que se utilicen en la Institucion para realizar sus
operaciones, cumplan con lo establecido en las Disposiciones
contempladas en la CUB.

Identificar y evaluar los factores internos y externos que puedan afectar
la consecucion de las estrategias y fines que la propia Institucion haya
definido.

Entregar al Comité de Auditoria y al Consejo Directivo, cuando menos
anualmente, un reporte del funcionamiento del SICOI en su conjunto.
Cumplir con las medidas correctivas y preventivas determinadas por el
Consejo Directivo o el Comité de Auditoria, relacionadas con las
deficiencias o desviaciones del Sistema de Control Interno.
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IX. Dictar las medidas necesarias para que el manejo de la informacion

XI.

XII.

XII.

relativa a los clientes de la Institucidon, se observe lo relativo al secreto

bancario y fiduciario.

La Direccion General debera elaborar el Plan de Continuidad de

Negocio observando al efecto lo establecido en la CUB; dicho plan

debera ser presentado para aprobacion del Consejo Directivo a través

del Comité de Auditoria.

Asegurar que la Infraestructura Tecnoldgica, propia o provista por

terceros que se utiliza en NAFIN, se apegue a los requerimientos

establecidos en la CUB en materia de seguridad de informacion.

Aprobar el Plan Director de Seguridad, alineado con la estrategia de

negocio de la Institucion, asi como definir y priorizar los proyectos en

materia de seguridad de la informacion.

Responsable del cumplimiento de:

a. Llevar a cabo revisiones de seguridad enfocadas a verificar la
suficiencia en los controles aplicables a la Infraestructura
Tecnoldgica.

b. Vigilar que, las pruebas de escaneo de vulnerabilidades de los
componentes de la Infraestructura Tecnoldgica que almacenen,
procesen o transmitan informacion, se lleven a cabo ya sea a través
de la propia Institucion o de un tercero contratado para tal efecto.

c. Enviar a la Comision, un informe con la conclusion de las pruebas
de penetracion en los diferentes sistemas y aplicativos de la
Institucion, realizadas por un tercero independiente, con la
finalidad de detectar errores, vulnerabilidades, funcionalidades no
autorizadas o codigos que ponga O pueda poner en riesgo la
informacion y la Institucion.

d. Elaborar planes de remediacion respecto de los hallazgos de las
revisiones y pruebas. Asi como implementar mecanismos de
defensa que prevengan el acceso y uso no autorizado de la
Infraestructura Tecnoldgica.

e. Implementar programas anuales de capacitaciony concientizacion
en materia de seguridad de la informacion, dirigidos a todo el
personal y a terceros que presten sus servicios, contemplando las
responsabilidades que los Usuarios de Ila Infraestructura
Tecnoldgica tengan al respecto.

f. Implementar controles que permitan asegurar la confidencialidad,
integridad y disponibilidad de la informacion, garantizando que no
sean alterados o causen afectacion a la Institucion.
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VI.

VII.

VIII.

XI.

XII.

g. Hacer del conocimiento de la Comision de forma inmediata via
correo electronico, en caso de presentarse un Incidente de
Seguridad de la Informacioén en la Institucion.

h. Difundir las politicas establecidas en el Manual Normativo de
Politicas de Seguridad de la Informacion (SGSI).

c) Oficial en jefe de Seguridad de la informacion (CISO)

Participar en la definicion y verificar la implementacion y continuo
cumplimiento de las politicas y procedimientos de seguridad de la
informacion.

Elaborar el Plan Director de Seguridad.

Verificar al menos anualmente, la definicion de los perfiles de acceso a
la Infraestructura Tecnologica de la Institucion.

Asegurarse de la correcta asignacion de los perfiles de acceso a los
Usuarios de la Infraestructura Tecnoldgica.

Aprobar y verificar el cumplimiento de las medidas que se hayan
adoptado para subsanar deficiencias detectadas, asi como de los
hallazgos tanto de auditoria interna como externa relacionada con la
Infraestructura Tecnologica y de seguridad de la informacion.
Gestionar las alertas de seguridad de la informacion comunicadas por
la Comision u otros medios, asi como los Incidentes de Seguridad de la
Informacion.

Coordinar y presidir en la Institucion el equipo para la deteccion y
respuesta de Incidentes de Seguridad de la Informacion.

Informar al Comité de Auditoria y al Comité de Administraciéon Integral
de Riesgos de la Institucion, en la sesion inmediata siguiente a la
verificacion del Incidente de Seguridad de la Informacién que se trate,
respecto a las acciones tomadas y del seguimiento a las medidas para
prevenir o evitar que se presenten nuevamente los mencionados
incidentes.

Validar la definicion de los mecanismos de seguridad, asi como verificar
su cumplimiento.

Proponer y coordinar los programas de capacitacion y concientizacion
en materia de seguridad de la informacion dentro de la Institucion y
verificar su efectividad.

Presentar mensualmente al Director General el informe de gestion en
materia de seguridad de la informacion.

Informar del resultado de Ila evaluacion de indicadores
correspondientes al Consejo, asi como al Comité de Auditoria y al
Comité de Administracion Integral de Riesgos.
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XII.

Ser el responsable de la implementacion de la regulacion que en
materia de seguridad de la informacion emitan otras autoridades
financieras.

d) Unidades Administrativas (Titulares de Unidad / Direcciones de Area)

VI.

En el ambito de su competencia, son responsables de atender las
disposiciones que emita la Direccion General relativas a |la
implementacion del SICOI.

Conforme a las facultades que tienen encomendadas, son
responsables de la Instrumentacion de medidas de control interno
inherentes a los procesos a su cargo.

Los titulares de las unidades administrativas y el personal adscrito a
cada area, en el ambito de su competencia, son responsables del
cumplimiento de las medidas de control interno establecidas en los
procesos en que participan. Contar con registros denominados “huellas
de auditoria” que permitan reconstruir cronolégicamente y constatar
las transacciones.

Conforme a sus atribuciones, supervisaran, daran seguimiento,
evaluaran e informaran sobre el funcionamiento del control interno
institucional a la Direccion General, a través de l|la Direccion de
Contraloria Interna.

Seran responsables de |la oportuna atencion de las herramientas de
control.

Otorgar las facilidades necesarias al personal designado por la
Direccion de Contraloria Interna, para practicar visitas In Situ que
tengan por objeto evaluar la efectividad del control interno
institucional.

e) Direccion de Auditoria Interna (DAI)

Planear, dirigir e instrumentar el Programa Anual de Trabajo de
Auditoria Interna, orientado a auditar los procesos sustantivos de la
Institucion, mediante reuniones de trabajo con los Directivos a efecto
de incluir sus necesidades de revision, y enfocar el Programa a los
principales riesgos a que esta expuesta la Institucion, y aspectos
relevantes que agreguen valor a la Institucion, y someterlo al Comité
de Auditoria para su aprobacion, entregarlo al Director General y
presentarlo a la Comision Nacional Bancaria y de Valores.

Evaluar con base en el Programa Anual de Trabajo, el funcionamiento
operativo de las unidades de la institucion, en apego al Sistema de
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VI.

VII.

VIII.

Control Interno, la normatividad, programas, metas, y autorizaciones
especificas, mediante el analisis de los procesos y de las operaciones, a
fin de verificar el cumplimiento de las disposiciones y términos
dictados por los 6rganos de decision, para garantizar la salvaguarda del
patrimonio Institucional.

Planear y dirigir la investigacion y analisis de operaciones especificas,
con el fin de valorar la eficacia de los controles y procedimientos de
control interno, esquemas de funcionamiento y operacion, verificando
el cumplimiento de la normatividad, con el propdsito de identificar
presuntas conductas irregulares y detectar actos u operaciones con
recursos, derechos o bienes que procedan o representen el producto
de un probable delito, e informar sobre los resultados a las instancias
competentes dentro de la Institucion.

Verificar a través del Programa Anual de Auditoria el procedimiento de
seguimiento al cumplimiento de los limites en la asuncidn de riesgos
al celebrar operaciones, asi como los niveles de tolerancia definidos, en
los riesgos no discrecionales, acorde con las disposiciones legales
aplicables, asi como con las politicas establecidas por la Institucion.
Formular una vez al ano, el informe sobre la situacion que guarda el
Sistema de Control Interno de la Institucion y someterlo a
consideracion del Comité de Auditoria.

Formular observaciones y areas de mejora y validarlas con los
Directores de las areas auditadas y promover la instrumentacion de las
acciones correctivas y preventivas, con la finalidad de apoyar al
cumplimiento de los objetivos institucionales, a la mejora continua de
los procesos, al aprovechamiento de los recursos asignados y que el
otorgamiento de los servicios sea oportuno, confiable y completo.
Formular el informe ejecutivo a la Direccion General sobre los
resultados que derivan de las auditorias, evaluando su resultado e
identificando los aspectos relevantes, con la finalidad de mantenerle
informada de la gestion operativa, su impacto en la informacion
financiera de Ila Institucion e implicaciones subsecuentes,
considerando la sugerencia de acciones de mejora para fortalecer el
control interno y mayor eficiencia operativa en la Institucion.

Dirigir y supervisar el programa de seguimiento a las deficiencias o
desviaciones relevantes detectadas en relacion con la operacion,
planteadas a la Institucion por los diversos 6rganos fiscalizadores.
Proponer normas y lineamientos que al efecto se requieran, con el fin
de fortalecer el sistema de Control Interno institucional.
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XI.

XII.

XII.

Apoyar al Comité de Auditoria, a través de las auditorias y en la
verificacion y validacion del Sistema de Control Interno de la
Institucion.

Verificar que la Infraestructura Tecnoldgica que soporta la operacion y
procesos internos de la Institucion, incluyendo los sistemas contables,
operacionales de cartera crediticia, con valores o de cualquier otro tipo,
cuenten con mecanismos para preservar la integridad,
confidencialidad y disponibilidad de la informacion, que eviten su
alteracion y cumplan con los objetivos para los cuales fueron
implementados o disefados.

Vigilar periddicamente la Infraestructura Tecnoldgica a fin de
identificar fallas potenciales y verificar que esta genere informacion
suficiente, consistente y que fluya adecuadamente.

Coordinar la contratacion de los despachos externos que realizaran las
auditorias normativas, asi como la entrega de resultados y pago de
servicios.

f) Direccién de Contraloria Interna (DCI)

Planificar y apoyar las funciones que le corresponden a la Direccion
General en materia de control interno, conforme a la normatividad
aplicable e implementar y disefar los mecanismos de control para
confirmar que en las direcciones de area cuenten con la infraestructura
de control necesaria para el adecuado desempeno de sus funciones y
actividades.

Dirigir las actividades relacionadas con el disefio, establecimiento y
actualizacion de medidasy controles que propicien el cumplimiento de
la normatividad interna y externa aplicable a la Institucion en la
realizacion de sus operaciones.

Asegurar que se cuente con un registro permanentemente actualizado
de los Lineamientos del Modelo Institucional del Control Interno, asi
como de los Manuales existentes para el desempeno institucional, con
la finalidad de que la operativa institucional esté sustentada en la
normatividad vigente.

Propiciar el correcto funcionamiento del Sistema de Administracion de
Control Interno buscando garantizar que la informacion sea correcta,
precisa, confiable y oportuna.

Verificar in situ la correcta aplicacion de las herramientas de control,
revisando y constatando evidencias de su cumplimiento a efecto de
medir su efectividad, actualizando en su caso, las Agendas de Rutinas
de Control.
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VI.

VII.

VIII.

XI.

VI.

Monitorear, mediante las herramientas de control, los procesos
institucionales.

Verificar el monitoreo de los procesos en el marco de una cultura de
autocontrol que permea en la Institucion, ante la activacion de alertas
de control (incidencias).

Elaborar el Informe anual sobre el funcionamiento del sistema de
control interno en su conjunto, en los términos establecidos por la CUB,
asi como el Informe anual del estado que guarda el control interno
institucional, conforme a los criterios establecidos en el MAAGCI.
Implementar y dar cumplimiento a las actividades inherentes a la
regulacion en materia de prevencion de lavado de dinero vy
financiamiento al terrorismo, teniendo a su cargo la directriz y
coordinacion de la Oficialia de Cumplimiento.

Designar personal de la Direccion para evaluar la efectividad del control
interno institucional.

Disenar, establecer y actualizar medidas y controles que propicien el
correcto funcionamiento de la Infraestructura Tecnoldégica conforme a
las medidas de seguridad auxiliandose para tal efecto del CISO.

g) Direcciéon de Administracion de Riesgos (DAR)

Dirigir las actividades enfocadas a la medicion y determinacion del
riesgo Institucional.

Determinar, evaluar y proponer al Comité de Administracion Integral
de Riesgos las metodologias para la identificacion, medicion vy
mitigacion de los riesgos.

Dirigir las actividades de identificacion y calculo del riesgo en nuevos
productos y determinacion de las primas respectivas.

Identificar desviaciones y/o errores en la valuacidn del riesgo en
operaciones e instrumentos, y su posible impacto en el patrimonio
institucional.

Dirigir y evaluar el riesgo de tasa de interés en el balance de Nacional
Financiera, a través de la funcién de activos y pasivos.

Proponer la asignacion de capital y, en su caso, la reasignacion del
mismo al Comité de Administracion Integral de Riesgos para su
recomendacion al Consejo Directivo, conforme al perfil de riesgo
deseado.
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VI.

VII.

VIII.

h) Direcciéon de Rentabilidad Integral (DRI)

Implementar y dar seguimiento a los objetivos y estrategias de
rentabilidad integral de la Institucion con el fin de asegurar su viabilidad
financiera y el cumplimiento de su mandato.

Dirigir el desarrollo de modelos de rentabilidad por area, linea de
negocio y/o producto de crédito, con la finalidad de contar con
herramientas de recoleccion y analisis de datos identificando eficiencia
y areas de oportunidad, a fin de proponer estrategias para su
fortalecimiento y desarrollo.

Dirigir la instrumentacion y desempeno de los modelos, politicas, y
lineamientos de rentabilidad y precios, en apego a los objetivos de
rentabilidad institucionales, a fin de asegurar la preservacion del capital.
Desarrollar e implementar estrategias de rentabilidad y precios
diferenciadas para los negocios de la Institucion, considerando factores
de impacto econdmico, social y ambiental, asi como, la preservacion del
capital, con el fin de apoyar el cumplimiento de mandato y los objetivos
institucionales.

Implementar modelos para la distribucion de capital por unidad de
negocio considerando la contribucion a la rentabilidad econdmica.
Ambiental y social, asi como, su nivel de riesgo, para optimizar su
asignacion y maximizar su desempeno.

Disefnar y supervisar la elaboracion de analisis, diagnosticos e informes
de rentabilidad integral por area, linea de negocio y/o producto de
crédito, que generen informacion financiera, para la toma de
decisiones.

Asegurar la implementacion de la Metodologia de Precios y Tarifas
conforme a las politicas en materia de precios que contribuyan a
fortalecer las estrategias de financiamiento de la Institucion, a través de
una comunicacion efectiva con las areas de negocio y operacion.
Disenar e implementar la estrategia de relacion con las Agencias
calificadoras, con el fin de que la calidad del perfil crediticio y financiero
de la Institucion sea percibido y reconocido en el mercado para
favorecer su relacion de negocios.

i) Organo Interno de Control Especifico (OIC)

El Organo Interno de Control Especifico (OIC) realiza sus funciones conforme a lo
previsto en el articulo 93 del Capitulo IV del Reglamento Interior de la Secretaria de
la Funcion Publica y acotado por lo establecido en el articulo 44 Bis 1de la Ley de
Instituciones de Crédito, mismo que dispone que la Secretaria de la Funcion
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Publica (SFP), a través de los OIC, como excepcion al articulo 37 de la Ley Organica
de la Administracion Publica Federal (LOAPF) y en la Ley Federal de las Entidades
Paraestatales, tendran competencia para realizar el control, evaluacion y vigilancia
de las siguientes disposiciones administrativas:
l. Presupuesto y responsabilidad hacendaria;
[.  Contrataciones derivadas de las leyes de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y de Obras Publicas y
Servicios Relacionados con las Mismas;
[ll.  Conservacion, uso, destino, afectacion y baja de bienes muebles e
inmuebles;
IV. Responsabilidades administrativas de servidores publicos, y
V. Transparenciay acceso a la informacion publica.

La SFP y el OIC, como excepcion a lo previsto en el articulo 37 de la LOAPF, no
podran realizar auditorias o investigaciones encaminadas a revisar aspectos
distintos a los sehalados expresamente en el articulo sefalado.

Conforme al articulo 6 de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, el control y la evaluacion del gasto publico federal corresponde a la
Secretaria de Hacienda y Crédito Publicoy a la SFP, en el ambito de sus respectivas
atribuciones.

Particularmente, a través de sus Areas de Auditoria Interna, de Desarrollo y Mejora
de la Gestion Publica, de Quejas, Denuncias e Investigaciones y Responsabilidades,
las funciones del OIC especifico se llevan a cabo de acuerdo con las facultades
establecidas en los articulos 97, 99, 100 y 101 del Reglamento Interior de la SFP,
mediante la atencion de un Plan Anual de Trabajo conforme a lo siguiente:

Area de Auditoria Interna, de Desarrollo y Mejora de la Gestién Publica:

e Ordenary realizar, por si 0 en coordinacion con las unidades administrativas
de la Secretaria o con personas auditoras externas, las auditorias y visitas de
inspeccion, siempre que asi se los instruya la persona titular de su respectivo
Organo Interno de Control; suscribir el informe correspondiente; comunicar
el resultado de esas auditorias y visitas de inspeccion a la persona titular de
su Organo Interno de Control y a las personas titulares de las unidades
fiscalizadas, y notificar a las autoridades investigadoras, por medio del
informe de irregularidades, las probables faltas administrativas o faltas de
particulares detectadas en dichas auditorias y visitas de inspeccion o en los
seguimientos que se hagan a sus observaciones.

e Ordenary realizar, por si o en coordinacion con las unidades administrativas
de la Secretaria o con personas auditoras externas, las auditorias, revisiones y
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visitas de inspeccidon que requiera para determinar si la dependencia, o de
sus oOrganos administrativos desconcentrados, o entidad, que les sea
asignada, cumple los ordenamientos, programas y metas establecidos;
informar de sus resultados a las personas titulares de las unidades
fiscalizadas; evaluar la eficiencia y eficacia en el cumplimiento de sus
correspondientes objetivos, y proponerles medidas preventivas y correctivas
para el logro de sus fines, para el mejor aprovechamiento de los recursos que
tengan asignados, y para el otorgamiento oportuno, confiable y completo de
SuUs servicios.

e Vigilar, por si o por medio de personas auditoras externas, la aplicacion
oportuna de las medidas correctivas y recomendaciones derivadas de las
auditorias y revisiones practicadas.

e Verificar el cumplimiento de los ordenamientos que emita la Secretaria en
materia de control interno, de evaluaciéon de la gestion publica, de proteccion
de alertadores internos y externos de la corrupcion, de defensa a victimas de
la corrupcion e impunidad, y de esquemas de vigilancia ciudadana, y
proponer a la persona titular del Organo Interno de Control respectivo los
proyectos de ordenamientos complementarios que se requieran.

e Evaluar la suficiencia y efectividad de la estructura de control interno, asi
como los riesgos que puedan obstaculizar el cumplimiento de las metas y
objetivos e informar periddicamente a la persona titular del Organo Interno
de Control el estado que guarden.

e Opinaren materia de mejoray modernizacion de la gestion publica, en temas
como planeacion estratégica, tramites, servicios y procesos de calidad,
participacion ciudadana, mejora regulatoria interna y hacia particulares,
recursos humanosy racionalizacion de estructuras, austeridad y disciplina del
gasto y transparencia y rendicion de cuentas.

e Promover pronunciamientos de caracter ético, asi como el establecimiento
de programas orientados a la transparencia, al combate a la corrupcion e
impunidad, y a la rendicion de cuentas.

e Dar seguimiento a los programas o estrategias de desarrollo administrativo
integral, modernizacion, sistematizacion, mejora de la gestion publica y
ciudadanizacion, asi como elaborar y presentar los reportes periddicos de
resultados de las acciones derivadas de esos programas o estrategias.

e Dar seguimiento a las acciones que la dependencia, érgano desconcentrado
o entidad que les sea asignada implemente para la mejora y sistematizacion
de sus procesos, y apoyarla en el cumplimiento de sus objetivos estratégicos
con un enfoque preventivo en materia de desarrollo administrativo, adopcion
de mejores practicas y ciudadanizacion.
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Realizar diagnodsticos y opinar sobre el grado de desarrollo administrativo
integral, modernizacion, sistematizacion, mejora de la gestion publica y
ciudadanizacion, que guarde la dependencia, érgano desconcentrado o
entidad que les sea asignada.

Promover el fortalecimiento de una cultura orientada a la mejora
permanente de la gestion institucional y de buen gobierno, al interior de la
dependencia, 6rgano desconcentrado o entidad que les sea asignada.
Valorar las recomendaciones que haga el Comité Coordinador del Sistema
Nacional Anticorrupcion a fin de adoptar medidas para el fortalecimiento de
su desempeno, control interno, fiscalizacion y evaluacion de la gestion
publica.

Implementar acciones de fiscalizacion, vigilancia y seguimiento
encaminadas a comprobar el cumplimiento de los ordenamientos en
materia de austeridad por parte de la dependencia, érgano desconcentrado
o entidad que les sea asignada.

Participar como asesor normativo en Comités y Subcomités dentro del
ambito de su competencia.

Requerir a las unidades administrativas la informacién, documentacién y su
colaboracion para el cumplimiento de sus atribuciones.

Area de Quejas, Denuncias e Investigaciones

Coordinar la recepcion de denuncias que se formulen por actos u omisiones
de los servidores publicos que puedan constituir faltas administrativas o las
cometidas por particulares por conductas sancionables en términos de lo
dispuesto en la Ley General de Responsabilidades Administrativas; asi como
en contra de personas fisicas o morales por infracciones a las disposiciones
juridicas en materia de contrataciones publicas.

Dirigir y substanciar las investigaciones de los actos u omisiones que puedan
constituir faltas administrativas de los servidores publicos o de particulares
por conductas sancionables en términos de lo dispuesto en la Ley General de
Responsabilidades Administrativas, asi como en contra de personas fisicas o
morales por infracciones a las disposiciones juridicas en materia de
adquisiciones, arrendamientos, servicios y obra publica, para efectos de su
integracion y emitir el acuerdo que conforme a derecho proceda.

Formular requerimientos de informacion, llevar a cabo los actos y diligencias
necesarios para la atencion de los asuntos de su competencia, asi como
solicitar a las unidades administrativas de la Institucion, incluyendo a
particulares que se encuentren sujetos a investigacion, la informacion que se
requiera para el cumplimiento de sus facultades.
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e Determinar la calificacion de las faltas administrativas como graves o no
graves, en aquellos casos en los que se haya acreditado la existencia de actos
u omisiones que la ley sefnala como faltas administrativas.

e Emitir los acuerdos que correspondan en los procedimientos de
investigacion que realice conforme a su competencia, incluido el de
conclusion y archivo, asi como el informe de presunta responsabilidad
administrativa para turnarlo a la autoridad substanciadora.

e Ordenar la practica de visitas de verificacion en términos de lo previsto en la
Ley Federal de Procedimiento Administrativo.

e Promover los recursos que corresponden al ambito de sus atribuciones; asi
como imponer medidas de apremio, en términos de lo previsto en la Ley de
Responsabilidades, y solicitar las medidas cautelares necesarias para la
conduccion de sus investigaciones.

e Coordinar el seguimiento de la evolucion de la situacion patrimonial de los
servidores publicos; asi como, la verificacion aleatoria de las declaraciones de
situacion patrimonial y emitir la constancia de presentacion de declaracion
fiscal, y en su caso, de no existir anomalias, expedir la certificacion
correspondiente, o de existir anomalias, iniciar la investigacion de faltas
administrativas.

e Conocer y promover la correccion, previamente a la presentaciéon de una
inconformidad, de irregularidades cometidas en los procedimientos de
adjudicacion de contratos de adquisiciones de bienes, arrendamientos,
servicios, obras publicas y servicios relacionados con las mismas, que tramite
la entidad.

e Recibir las impugnaciones de las calificaciones de las faltas administrativas
Nno graves e instruir la elaboracion del informe que justifique la calificacion
impugnada, la integracion del expediente y correr traslado a la Sala
Especializada en materia de responsabilidades que corresponda del Tribunal
Federal de Justicia Administrativa.

e Auxiliar al titular del 6érgano Interno de Control en la formulacion de
requerimientos de informacion necesaria para el esclarecimiento de los
hechos que se investiguen.

e Presentar ante el Ministerio Publico, en representacion de |la Secretaria de la
Funcion Publica, denuncias y querellas por hechos u omisiones que puedan
ser constitutivos de delitos; asi como intervenir y coadyuvar como parte en el
procedimiento penal respectivo, y darle seguimiento hasta su resolucion
definitiva.

e Emitir recomendaciones para implementar mejoras en la entidad, con base
en la informacion que se obtenga de las investigaciones realizadas o de las
denuncias recurrentes sobre un tramite o servicio.
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Area de Responsabilidades

e Dirigirysubstanciar los procedimientos de responsabilidades administrativas
y sancionar las conductas que constituyan faltas administrativas no graves.

e Conducir el procedimiento de responsabilidades por faltas administrativas
graves, asi como de faltas de particulares vinculados con éstas y, remitir en
los casos que asi proceda, el expediente respectivo al Tribunal Federal de
Justicia Administrativa para su resolucion.

e Formular requerimientos, llevar a cabo los actos necesarios para la atencion
de los asuntos en materia de responsabilidades, asi como solicitar a las
unidades administrativas de la Institucion, la informacidén que se requiera
para el cumplimiento de sus facultades.

e Recibiry dar tramite a los recursos de inconformidad que se presenten sobre
la abstencion de iniciar el procedimiento de responsabilidad administrativa o
de imponer sanciones.

e Imponer las medidas de apremio que los ordenamientos en materia de
responsabilidad administrativa otorgan a las autoridades investigadoras para
hacer cumplir sus determinaciones, y solicitar medidas cautelares en los
Casos en que sea necesario.

e Proponer al Titular del OIC las acciones en materia de medios alternativos de
solucion de controversias.

e |Instruir y resolver las inconformidades interpuestas por los actos que
contravengan las disposiciones normativas en materia de adquisiciones,
arrendamientos y servicios; asi como los procedimientos de intervencion de
oficio que sobre la materia se determinen procedentes.

e Iniciar, substanciar y resolver los procedimientos administrativos de sancion
a personas fisicas o morales por infracciones a las disposiciones juridicas en
materia de contrataciones publicas.

e Tramitar los procedimientos de conciliacion en materia de adquisiciones,
arrendamientos y servicios derivados de incumplimiento a los contratos o
pedidos celebrados por la Institucion.

e Substanciar los recursos de revision que se hagan valer en contra de las
resoluciones de inconformidades e investigaciones de oficio, asi como en
contra de las sanciones impuestas a personas fisicas o morales en los
términos de las leyes en la materia y someterlos a su resolucion por el Titular
del OIC.

e Dictar las resoluciones en los recursos de revocacion interpuestos por los
servidores publicos en contra de la imposicion de sanciones administrativas.
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10.

1.

Definir, dirigir y coordinar las estrategias para realizar la defensa juridica de
las resoluciones que emita, ante las autoridades jurisdiccionales,
representando a la persona titular de la Secretaria de la Funcion Publica.
Admitir, substanciar y resolver el recurso de reclamacion y dar cuenta al
Tribunal Federal de Justicia Administrativa para su resolucion.

Brindar asesoria y apoyo juridico a las areas del OIC y de la Institucion, que
asi lo requieran, en las materias de su competencia.

Determinar la abstencion de iniciar el procedimiento de responsabilidad
administrativay, en su caso, la de imponer sanciones a los servidores publicos,
cuando se cumplan los requisitos previstos en los ordenamientos en materia
de responsabilidad administrativa.

Presentar al Ministerio Publico, en representacion de la Secretaria de la
Funcion Publica, denuncias y querellas por hechos u omisiones que puedan
ser constitutivos de delitos, asi como intervenir y coadyuvar como partes en
el procedimiento penal respectivo y darle seguimiento hasta su resolucion.
Fungir como suplente del Titular del OIC en el Comité de Transparencia de
NAFIN, realizando las funciones que corresponden a dicho érgano colegiado.

CAPITULO IIl. SISTEMA DE CONTROL INTERNO INSTITUCIONAL.

Los controles que se implementen y actualicen en NAFIN, seran
preferentemente preventivos y se deberan reflejar en los procesos que
determine cada unidad administrativa en los manuales operativos
correspondientes.

La normatividad general y la que sea establecida internamente, asi como los
controles que de ella se deriven, seran de observancia obligatoria y su
incumplimiento por parte del personal de NAFIN sera sancionado de acuerdo
a la normatividad que aplique en cada caso.

Los controles que se establezcan, en apego con el Método Estandarizado de
Evaluacion de Control Interno (MESE), deberan dar seguridad razonable
respecto a que:

l. Se cuenta con medios 0 mecanismos para conocer el avance en el logro
de los objetivos y metas sustantivas y adjetivas, asi como para
identificar, medir y evaluar los riesgos que pueden obstaculizar su
consecucion;

lI.  La informacioén financiera, presupuestal y de operaciones se preparay
obtiene en términos de integridad, confiabilidad, oportunidad,
suficiencia y transparencia;
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12.

13.

14.

lll.  Se cumple con las leyes, reglamentos y demas disposiciones
administrativas que rigen el funcionamiento de la Institucion;

IV. Los recursos estan protegidos adecuadamente y en condiciones de
disponibilidad, y

V. Los procesos sustantivos y de apoyo para el logro de metas, objetivos,
programas y proyectos, estan fortalecidos para prevenir o corregir
desviaciones u omisiones que afecten su debido cumplimiento.

Los titulares de las unidades administrativas coadyuvaran en la difusion de
los valores de honestidad e integridad, en la sensibilizacion, seguimiento y
evaluacion del desempeno individual y del area e implementar las acciones
necesarias para dar cumplimiento al Programa Operativo y Financiero, a los
objetivos institucionales, en estricto apego al Cédigo de Conducta, las Reglas
de Integridad para el ejercicio de la funciéon publica, el Cédigo de Etica de Ia
Administracion Publica Federal y los Lineamientos Generales para propiciar
la integridad de los servidores publicos a través del Comité de Etica y de
Prevencion de Conflictos de Interés; el Codigo de Conducta del Mercado de
Dinero y Renta Fija en México y el Cdédigo Global de Conducta en la
Celebracion de Operaciones con Divisas, segun corresponda en el ambito de
las funciones sustantivas o administrativas a su cargo, en apego a las sanas
practicas bancarias y financieras; y a las demas disposiciones legales y
administrativas aplicables.

Los titulares de las unidades administrativas delimitaran las facultades del
personal que autorice, ejecute, vigile, evalle, registre y contabilice las
transacciones, evitando su concentracion en una misma personay un posible
conflicto de interés.

Las unidades administrativas coadyuvaran con la Direccion de Contraloria
Interna en la integracion y presentacion de los informes institucionales, entre
otros, a los que se refiere el Ultimo parrafo del articulo 164 de la CUB; asi como,
el informe establecido en el numeral 13 del Acuerdo por el que se emiten las
Disposicionesy el Manual Administrativo de Aplicacion General en Materia de
Control Interno (MAAG-CI). Dichas unidades administrativas son las
responsables de salvaguardar la informacion que generen y ponerla a
disposicion de los entes fiscalizadores que la soliciten de conformidad con sus
atribuciones.
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15.

16.

17.

18.

19.

20.

21.

En caso de que un darea tenga observaciones y/o recomendaciones, la
Direccion de Auditoria Interna instrumentara mecanismos de seguimientoy
el avance de atencion debera ser informado a través del Comité de Auditoria.
Los titulares de las unidades administrativas seran responsables del
cumplimiento de las recomendaciones derivadas de las evaluaciones o
revisiones realizadas a sus procesos.

La Direccion de Contraloria Interna apoyara y asesorara a los titulares de las
unidades administrativas respecto al disefo, establecimiento y actualizacion
de medidas y controles, considerando la implementacion de ARC.

El Director General informara a |la Secretaria de Funcion Publica y al Consejo
Directivo sobre el estado que guarda el Sistema de Control Interno
institucional al menos una vez al aho, designando a la Direccidon de
Contraloria Interna, como area especifica para desarrollar de manera
permanente esta funcion.

El Director General informara a todo el personal al menos una vez el ano sobre
los avances y la situacion general de NAFIN, con posterioridad al informe de
autoevaluacion que rinda al Consejo Directivo, mismo que sera publicado en
la INTRANET NAFIN.

La Direccion de Programacion Financiera sera la responsable de llevar un
registro del Programa Institucional anual en el que cada area integre y
comprometa el tablero de metas a cumplir en el ano, especificando los
objetivos, indicadores y estrategias a lograr, alineados a la misién y vision del
banco y, consecuentemente, al Programa Operativo y Financiero del afno, en
el marco del Plan Nacional de Desarrollo que corresponda.

La comunicacion interna debera realizarse de manera ordenada para
documentar el desarrollo de los procesos de cumplimiento de las actividades
sustantivasy adjetivas, y podra realizarse a través de oficios, circulares, tarjetas
informativas o correo electrénico, conservando en el archivo del area la
documentacion pertinente de acuerdo a los Lineamientos de Manejo y
Conservacion de Archivos de NAFIN vigentes, observando las medidas de
ahorro sobre el uso de papel.

Las sesiones ordinarias y extraordinarias de los grupos colegiados de NAFIN,
deberan contar con la ratificacion de los acuerdos tomados para su
seguimiento, asi como el acta correspondiente, misma que deberad ser
formalizada para su aprobacién en la siguiente sesion.
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CAPITULO IV. DE LOS INSTRUMENTOS Y HERRAMIENTAS DE CONTROL

22,

23.

24,

25.

26.

INTERNO.

Los mecanismos e instrumentos de control interno se reflejaran en
lineamientos, manuales, reglas de operacion, politicas, bases, etc. que se
difundiran entre el personal de NAFIN a fin de que se cumplan con los
procesos y procedimientos existentes, de conformidad a lo establecido en el
Sistema de Gestion de la Calidad de NAFIN.

Los lineamientos, manuales de organizacion y de procedimientos deberan
ser presentados, autorizados y publicados de conformidad al Sistema de
Gestion de la Calidad de NAFIN.

Se revisara la congruencia de la mision y vision, con las competencias y
funciones establecidas y la estructura organica autorizada, a fin de detectar
problematicas y proponer en su caso al Consejo Directivo la aprobacion para
realizar los tramites pertinentes de acuerdo con la hormatividad aplicable.

El modelo de Recursos Humanos de NAFIN integrara los aspectos
fundamentales de la administracion del capital humano de la Institucion y
contemplara los elementos de: diseno de la estructura organizacional
alineada a los procesos, descripcion y valuacion de los puestos, definicion de
los perfiles de puesto, evaluacion del personal, adecuacion puesto persona,
planes de desarrollo y capacitacion, evaluacion del desempeno y
reconocimiento, administracion de las relaciones laborales, calidad de vida,
igualdad, actividades culturales, deportivas y medicion del clima laboral. Se
aplicara la Encuesta de Clima y Cultura Organizacional (ECCO) disefiada y
administrada por la Secretaria de la Funcion Publica y sus resultados seran
publicados en INTRANET NAFIN.

Los manuales operativos en el marco del Sistema de Gestion de la Calidad de
NAFIN, deberan contener el marco legal, las politicas y procedimientos para
que la totalidad de las actividades administrativas y de manejo de recursos
financieros estén debidamente autorizadas. En caso necesario, dichos
manuales se actualizaran para mantener la congruencia con la normatividad
vigente siendo responsabilidad de cada titular de las unidades
administrativas la vigilancia de las modificaciones legales o normativas
aplicables a los ambitos de su competencia.
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27.

28.

29.

30.

Los titulares de las unidades administrativas seran los responsables directos
de atender las Guias Corporativas de Control (GCC); quienes, en el ambito de
su competencia, deberan conservary resguardar la evidencia documental y/o
electronica suficiente, competente, relevante y pertinente que acredite las
afirmaciones efectuadas en dichas Guias, por lo que no se adjuntara
documento fisico alguno. Las GCC seran la base documental del Informe de
autoevaluacion del estado que guarda el Sistema de Control Interno
Institucional.

Los titulares de las unidades administrativas comunicaran por escrito a la
Direccion de Contraloria Interna, mediante formato establecido, el nombrey
cargo de los servidores publicos responsables de dar atencion a las ARC y de
los Reportes Regulatorios, asi como a sus suplentes.

Se implementaran como medidas de autocontrol las ARC en los procesos,
segun corresponda, siendo obligacion para las areas, atender en tiempo y
forma, segun lo establecido con la DCI.

Con el objeto de fortalecer la efectividad del control interno en los procesos
institucionales, la DCI realizara verificaciones in situ de las herramientas de
control de los procesos, comprobando su efectividad al cotejar |la evidencia
documental y electronica que se genera en la ejecucion del proceso.

CAPITULO V. DE LA INFORMACION, MONITOREO, SUPERVISION Y MEJORA

3.

32.

33.

CONTINUA.

La informacion necesaria para la integracion de los informes al Consejo
Directivo o cuerpos colegiados internos debera ser entregada con
oportunidad y pertinencia por las unidades administrativas, con las
caracteristicas y en los formatos correspondientes en cada caso.

La Direccion de Contraloria Interna llevara un registro de los Reportes
regulatorios institucionales, con el propodsito de monitorear el cumplimiento
entiempoyforma,y de esta manera evitar sanciones por parte de los 6rganos
reguladores, siendo responsabilidad de las areas atenderlos de acuerdo a su
competencia.

Se deben mantener mecanismos de administracion integral de los diferentes
riesgos institucionales, asi como del cumplimiento de los limites de
exposicion establecidos por la CNBYV, para detectar oportunamente cualquier
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desviacion, tomar las acciones correctivas que correspondan e informar a los
6rganos competentes.

34.El proceso de evaluacion del desempeno en NAFIN sera transparente,
ordenado, orientado a resultados, en apego a la normatividad aplicabley en
términos de que la SHCP dispone y tendra por objetivo dar seguimiento a las
actividades institucionales en cumplimiento a los objetivos y programa
internos de NAFIN.

35. El desempeno dentro de NAFIN se evaluara tanto a nivel de unidades
administrativas como a nivel individual, de acuerdo a los indicadores que se
establezcan por sus titulares y se den a conocer al personal.

36. Los indicadores de desempeno institucional incluiran los establecidos o
concertados por las instancias globalizadoras con NAFIN en las materias de
su competencia y se cumpliran puntualmente los reportes pertinentes por
los sistemas que se hubieran establecido para ese efecto. En el caso del
cumplimiento de planes o programas nacionales o sectoriales que cuenten
con formatos o sistemas especiales, se les dara la misma atencidon y
cumplimiento por las unidades de las areas responsables.

37. Se debe mantener un adecuado monitoreo de las operaciones de los clientes
para prevenir que NAFIN sea utilizado para fines de lavado de dinero y
financiamiento al terrorismo, coadyuvando en todo momento y de acuerdo a
sus responsabilidades con las autoridades competentes, de conformidad con
las Disposiciones de Caracter General a que se refiere el articulo 115 de la Ley
de Instituciones de Crédito y al Manual de Cumplimiento de Prevencion de
Operaciones con Recursos de Procedencia llicita y Combate al
Financiamiento del Terrorismo de NAFIN.

38. El Sistema de Control Interno Institucional se supervisara y mejorara
continuamente en la operacion, con el propdsito de asegurar que la
insuficiencia, deficiencia o inexistencia identificada en la supervision,
verificacion y evaluacidn interna y/o por los diversos érganos de fiscalizacion,
se resuelva con oportunidad y diligencia, dentro de los plazos establecidos de
acuerdo a las acciones a realizar, debiendo identificar y atender la causa raiz
de las mismas a efecto de evitar su recurrencia.

39. Las debilidades de control interno determinadas por los servidores publicos
o por instancias fiscalizadoras se haran del conocimiento del superior
jerarquico con nivel de Director de Area, y las debilidades de control interno
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de mayor importancia al Director General, al Comité de Auditoria y, en su
caso, al Consejo Directivo, de conformidad al ambito de sus funciones y
atribuciones contenidas en la norma.

CAPITULO VI. DE LAS TECNOLOGIAS DE INFORMACION Y RECURSOS
INFORMATICOS.

40. Adicional a lo establecido en las Normas, NAFIN, a través de su Direccion de
Informatica, establecera las politicas y manuales especificos para el manejo,
resguardo, uso, seguridad de la infraestructura informatica y de Ia
informacion critica institucional, asi como de sus clientes, en congruencia con
la Estrategia Digital Nacional (EDN) en apego a lo establecido en el ACUERDO
por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacion y comunicacion, y la seguridad de la informacion en la
Administracion Publica Federal, publicado el 6 de septiembre del 2021, asi
como en las mejores practicas en la materia.

41. Asi como la aplicacion a todas las iniciativas de proyectos y uso de TIC en el
gobiernoy a todas las relaciones con las partes involucradas que apoyan una
cultura de colaboracion, intercambio y optimizaciéon de recursos disponibles
de los principios de la EDN que guian y respaldan las diferentes acciones y
decisiones de la politica tecnoldgica del Gobierno de México en todas las
circunstancias, que se listan a continuacion:

Principio de Austeridad

Principio de bien comun, refativo a lograr servicios de alta calidad con el maximo aprovechamiento de recursos
y disminucion del gasto.

° Principio de Combate a la Corrupcion

Acabar con practicas injustas, desleales, leoninas y perversas que benefician intereses particulares
perjudicando al Estado o a sus integrantes.

o Principio de Eficiencia en los Procesos Digitales

Implica la simplificacion operativa y atencion focalizada de los procedimientos gubernamentales.

Principio de Seguridad de la Informacion

Concepto que hace referencia a la estabilidad, proteccion y certidumbre de la informacion generada o
resguardada en sistemas o plataformas digitales El desarrollo de dichas plataformas y sistemas también
deben brindar estabilidad y certidumbre de su operacion.

° Principio de Soberania Tecnolégica

Atribucion anica de la nacién para tomar decisiones sin interferencias externas sobre qué politicas y estrategias
se deben seguir en torno al Ambito digital y tecnolégico,
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CAPITULO VII. SEGURIDAD DE LA INFORMACION.

42. El Marco de Gestion de Seguridad de la Informacion (MGSI), tiene como
objeto establecer las politicas, procedimientos y controles adecuados en
materia de Seguridad de la Informacioén, para ser aplicadas en todos los
procesos de la institucion, a fin de preservar la confidencialidad, integridad y
disponibilidad dentro de NAFIN.

43. E| MGCSI, encabezado por el CISO, coordinara la implementacion de los
controles minimos de seguridad de la informacion, con base en la
clasificacion de los activos de informacién institucionales, necesarios para
minimizar los riesgos, a través del establecimiento de actividades para la
deteccion, clasificacion, atencion, investigacion, reporte oportuno y una
respuesta efectiva en eventos o debilidades en la materia, que pongan en
riesgo la informacion de la institucion.

44 Adicionalmente se llevara a cabo un programa de gestion de
vulnerabilidades, que incluya su identificacion, evaluacion y remediacion, a
partir de su analisis al interior de la Institucion, asi como de las alertas o
investigaciones de seguridad divulgadas por fuentes externas.

45. El MGSI establecera los lineamientos de Seguridad de la Informacion de
acuerdo a los requerimientos del negocio y a la normatividad y regulaciones
vigentes.

TRANSITORIO

UNICO. - Los presentes Lineamientos entraran en vigor una vez aprobados por el
Consejo Directivo y publicados en la INTRANET NAFIN.
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