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Subdirección de Calidad Informática, Producción e Infraestructura Central.

I~_.,...-,----,.---:--------=----------,----,----,--,------,------.,..----
Contribuir al cumplimiento de los Niveles de Servicio comprometidos por la Dirección de Informática con I s áreéls usuarias de Nacional
Financiera a través de la atención de la 'OIICltlJ J s de I s usuanns, 11 gest on "'e Inr pntes, l. administración de cambios, I ~ definh"ión
y evaluación de niveles de servicio, el segUlmlent J la 9 stión de I J configuración d los componentes lnformáti' .os y la ge ti n del plan

I ..; p, qn 'desastr •.
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Entrega de solicitud Formato CI1 Servicio

de Liberación de validado Informático
Nuevos Servicios e !cQCo do Área usuaria A

Informáticos Gerencia de er-i¡ ,;($ Mes y Año
Subdirectores (formato C11) Calidad, actualizado

y/o gerentes de Entrega de Solicitud Administración y
Formato CI3 Fecha y Serviciola DI Seguridadde Actualización de validado Informático

Información de Informática

Servicios Catálogo de Área usuaria B

Informáticos ServiCIOS Mes y Año

(formato C13) actualizado

Gerencia de

Reporte de
Calidad, Indicador mensual Subdirecciones de

CAU Administración y 2 de cumplimiento de Mes, Año la DI, C
incidentes

Seguridad niveles de servicio Áreas usuarias
Informática

Gerencia de
Consultor de Calidad, Indicador mensual

Subdirecciones de
Calidad Reporte de cambios Administración y 2 de efectividad de Mes y Año

la DI
D

Informática Seguridad cambios
Informática

Entrega del formato
Subdirectores CI3, para solicitud

Fecha y Servicio
y/o gerentes de de aplicación del 3 Formato CI2

Informático
Área usuaria E

la DI Cuestionario BIA de
Gerencia de

Informática
Calidad,

Validación de los
Administración y

Procedimientos
Fecha y Servicio

Subdirectores
Seguridad

DRP
Informático

Procedimientos Informática Subdirecciones de
y/o gerentes de

DRP
3 Plan de

la DI
F

la DI Recuperación ante
Versión

Desastres
actualizado

Gerencia de
Dirección de

Calidad
Area usuaria

Reporta , e
Administración y 4 Escala el ''1~ dente Folio r dell

Informática,
G

en el CAU Subdirecciones de
Seguridad

la DI
Informática

Diagnostica el
Gerencia de Visto bueno del

Calidad cambio y
Subdirecciones II c,df'1 te critico y

Administración y 4 seguimiento para
Folio r

Área usuaria H
dela DI prepara la solución

Seguridad recuperar el
Folio cambio

de recuperación
Informática lCldent€:

Gerencia de
Visto bueno del

Subdirecciones
Diagnostica el Calidad

cambio y Folio In( '1
Administración y 4

11
Área usuaria

de la DI
Inc,ldc.nte y prepara

seguimiento de la Folio cambio
la solución Seguridad

solución
Informática

) "g;~,,\

<2-\
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Subdirecciones Registro del cambio Gerencia de Formato CI4 Folio Subdirecciones de

Calidad, la DI, J
de la DI en la herramienta Plan global de

Área usuariaAdministración y 5 cambios
Fecha

Consultor de
Seguridad

Indicadores de la Subdirecciones de
Calidad

Seguimiento al plan Informática
Administración de Mes la DI, K

Informática
global de cambios

Cambios Área usuaria
Gerencia de

Reporte de
Calidad, Indicador mensual

Subdirecciones de
CAU Administración y 6 de atención de Mes y Año L

solicitudes
Seguridad solicitudes

la DI

Informática
Componentes a

Gerencia de
incorporar o

Calidad, Repositorio de
Subdirecciones cambiar en el Subdirecciones de

de la DI ambiente de
Administración y 7 configuración Nombre CI

la DI
M

Producción y
Seguridad actualizado

Contingencia
Informática

( .1' ~~la de
Frl!r. ni .~ d. C1lid. d Docur'lento de

Contrato. ano y Art:a de Gest on
Pro. edor operaclon (1" Adrn 'uslr clon y 8 e plaaonde Adrn ~lst'CIllVa d N

oyCFD S uldad en egahle
mes

nfonnatie<sel'o.~

n onn ¡ lca

Área Usuaria

Área Usuaria

Subdirecciones de la DI,
Áreas usuarias

Subdirecciones de la DI

Área usuaria

Subdirecciones de la DI

Dirección de Informática,
Subdirecciones de la DI

Área Usuaria

A

B

C

O

E

F

G

H

Formato CI1 validado.

Formato CI3 validado y lA'Itálogo de Se:r lICIO:".

Indicador mensual de cumplimiento de niveles de servicio.

Indicador mensual de efectividad de cambios.

Entrega de resultado a través del cuestionario BIA.

Procedimientos DRP validados.

InCld 1 escalado.

n d ,. critico recuperado.

5 días hábiles a partir de la
recepción del Formato C11.

5 dias hábiles a partir de la
entrega del C13.

Los primeros 10 dias hábiles de
cada mes.

Los primeros 10 días hábiles de
cada mes.

10 días hábiles a partir de la
recepción de la solicitud.

10 dias hábiles a partir de la
recepción de la solicitud.

45 min a partir de la hora en la
que se reportó en I dente en el
CAU.

3 horas a partir de la hora en la
que se reportó el te en el
CAU.

--
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Área Usuaria In d E:: resuelto.

17 dias hábiles a partir de la
fecha en que se reportó el

o conforme a la fecha
indicada por el resolvedor para
IWldcntf;S criticos.

Subdirecciones de la DI, Área
usuaria

J
Cambio registrado, evaluado y con visto bueno en el Plan Global de
Cambios.

Diario a más tardar 18:00 horas.

Subdirecciones de la DI, Área
usuaria

K
Indicadores de la Administración de Cambios. para su publicación en el Los primeros 10 dias hábiles de
Portal de Calidad Informática. cada mes.

Subdirecciones de la DI

Subdirecciones de la DI

L

M

Indicador mensual de atención de solicitudes.

Actualización al Repositorio de Configuraciones.

Los primeros 10 días hábiles de
cada mes.

3 días hábiles a partir del término
de la instalación del cambio.
siempre y cuando éste haya sido
exitoso.

A,Ga de Gestión Admu I trallva
<le Infonnaltca

N Gestión de pago i1 proveedora"
.) úas n e cr: nd no

mensual d Op¡;racl{)' del G'l to

Subdirectores y/o gerentes de la
DI

A Entrega de formato CI1 via correo electrónico,
Antes de la fecha de liberación

en producción del servicio

Subdirectores y/o gerentes de la
DI

B Entrega de formato CI3 vía correo electrónico. Por evento

CAU C Genera reporte de inCidentes. Diario, semanal y mensual

Consultor de Calidad
Informática

D Genera el reporte de cambios para calcular el indicador. Mensual

Subdirectores y/o gerentes de la
DI

E
Solicitud via correo electrónico, de aplicación del Cuestionario BIA de
Informática.

Por evento

Subdirectores y/o gerentes de la
DI

F Entrega de Procedimientos DRP. Por evento

Área usuaria G Reporta en el CAU. Por evento

Diagnostica el incid€.l1tf critico y prepara la solución de recuperación.

Pági~49

Por evento

~\

Por evento

y prepara la solución.Diagnostica el '

H

Subdirecciones de la DI

Subdirecciones de la DI
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•
Cambio Normales y

Estratégicos No Críticos
2 días hábiles anteriores a la

instalación del cambio

Subdirectores y/o gerentes de la
DI

Consultor de Calidad informática

CAU

Subdirecciones de la DI

Proveedores

J

K

L

M

N

Registro del cambio en la herramienta.

Seguimiento al plan global de cambios.

Genera el reporte de solicitudes para el cálculo del indicador.

Capturan los nuevos componentes y actualizan los ya existentes para
los ambientes de producción en Centro de Datos Primario y Centro de
Datos Alterno.

Entre dbles de operaclon el serviCiO v CFD

Cambio Urgentes o de
Emergencia

Previo al inicio de la instalación
del cambio

Cambio Normales y
Estratégicos Críticos

con la autorización del de Comité
de Cambios antes de la fecha de

liberación en producción

Todos los días por cada cambio

Mensual

Por evento

Con base en lo establecido en el
COr1\rato con el prove dOI

C

-.. ..-

Dirección de Contraloría Interna

-1 .•.

Agenda de Rutina de Control Conforme a solicitud

C

C

C

C

C

Áreas fiscalizadoras internas / externas

INAI

Área de Calidad

Dirección de Administración de Ríesgos

Dirección de Contabilidad y Presupuesto

Atención a Auditorias

Solicitudes de información

Atención a Auditorias I COC's

Dictámenes I Informes

Control presupuestal

Conforme al plazo establecido

Conforme al plazo establecido

Conforme al plazo establecido

Conforme al plazo establecido

Conforme al plazo establecido
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.•.~1,

Planeación estratégica y seguimiento a indicadores de gestión

Procesos

estratégicos
Gestión de calidad

1. Administración de Servicios (AOS) I Gestión
de servicios informáticos

2. Administración de Servicios (ADS) I
Evaluación de niveles de servicio

Procedimientos

3. Administración de Servicios (AOS) I
Planeación de la Recuperación

4. Administración de la Operación (AOP) I
Atención y seguimiento de .~

5.

7.

Administración de la Operación (AOP) I
Administración de cambios

Administración de la Configuración (ACNF)

6.

8.

Administración de la Operación (AOP) I
Recepción de Solicitudes

Administración de Proveedores (APRO)

Procesos de

soporte

~ ...
•••

• •••
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1.
2.

3.
4.
1)

6.

7.
8.

Disposiciones de carácter general aplicables a las instituciones de crédito (Circul<lr Unicél de Sélncosl.
in 11.11 e;¡ o le, ~ es r eCf> '11 clas e a J 'er" (en I 9 de opere clón en las dependencias y entidades de la
~ I tr r u J 1(. ~ r- t'd

Ley en de Transparencia y Acceso a la Información Pública.
Ley Ceneral de Protección de Datos Personales en PosHsión de Suj(~tos Obligados.
RE:: JI $ P,r la 11íZ, Jn el op~ cio 1<)$ da 'lIada - CI eular 4/201:;>
ACUERDO por el que se modifican las políticas y disposiciones para la Estrategia Digital Nacional, en materia de tecnologías de la
información y comunicacíones, y en la de seguridad de la ínformación, así como el Manual Adminístrativo de Aplicación General en
dichas materias.
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público
Reglamento de la Ley de Adquisiciones. Arrendamientos y Servicios del Sector Público

I~,--------,------- --------
1. Políticas generales

1.1. El proceso de Informática consta de 8 subprocesos: Planeación Tecnológica, Desarrollo Aplicativo, Servicios de Producción
Central, Desarrollo de Infraestructura, Infraestructura Distribuida y Telecomunicaciones, Calidad Informática, Seguridad
Informática y Gestión Administrativa de Informática. En este manual solo se describirán los procedimientos relacionados
con el subproceso de Calidad Informática y de acuerdo al Mapa del Proceso del punto B.

1.2. La Subdirección de Calidad Informática, Producción e Infraestructura Central someterá a consideración del Comité
Operativo de Calidad (COC) las propuestas de modificación los manuales operativos de lél Dirección de Informatica, por lo
tanto, las áreas no podrán realizar modificación o actualización alguna sin la correspondiente aprobación del COCo

1.3. la pres clón los Servicios Informáticos a cargo de la Dirección de Informática debe apegarse a lo establecido
Convemos de 't Il s le ':>el'\rl ;10 eshbl 'leidos con la Areas USUClnas.

los

2. Políticas particulares

2.1. Administración de Servicios (ADS) I Gestión de servicios informáticos.
'¿ 1 1 La Direcclól" 'le Informatica y el ÁrP.'d Usu':lria, d(~berJn esl lblecer en un Convenio de Niveles de Servicio el cual sera el

marco n el cual se e~t ¡blocar n la responsablhdade de cada una de las partes, los niveles de erviclo acordados y el
mecanl mo p ra reportar y atender los incidente que feclen la d sponlblhdad del servIcIo informático.

2.1.2. En el caso de que el Áre') Usuan~1 no desee establecer un Convenio de Niveles de ServicIo con la Dirección de Informótica,
105 servicios informálicos serón proporcionados de acuerelo a la siguiente Ventana General

Venta:'1a Geno a

Días Horario
I S~rvlclo::> Críticos Día$ Mbilcs (Lunes a Viernes) 07:00 a 20:00
I S ;vicios No Crlticm Olas hábiles ILunes él Viernes) 09:00 él 18:00

~\

'W),

El Titular del Área Usuaria debe eleslgnar al Usuario Administrador del Servicio mediante el formato CI3 y solicitar í:1 la
Dirección de Informótica loIs actualizacionc' que se deriven de los cambios organizc1cionales.
Ciad Imorma ica deb notificar tnmestralmente a los Usuarios Admll1is radore del ServicIo, un recordAtorio para que
sohciten Id aclUillizd ión de lo Convenio de N 'eles de Servicio. en caso de que los q fmll1l<;t r adores del servicio h yan
c< n t)iddo por los Gélmt)IO organlzacionale,.

2.1.4.

2.1.3
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2.2.
2.2.1

Administración de Servicios (ADS) I Evaluación de niveles de servicio
Calidad Inforrnallca realizará la evaluación del cumplimiento de los Niveles de Servicio con base en la di f (Hllbilldad
mensual de los Servicios Informáticos. de acuerclo a la Ven{<ln8 General o a lo establecido en Convenio <le Niveles ele
Servicio.

Disponibilidad
Convenio dA Nfvel de Se,vlclo

entana GeneIT'
nlana Critíc entana No CrítiC<l

I ServiCIO Crítico 99% 98% 97%
I Servicio No Critico 97% 96% 96%

Disponibilidad
rServicio Crítico 97%
I Servicio No Crítico 96%

Calidad Informática debe calcular la Disponibilidad Mensu<'ll con base en 01 tiempo mensual tolal qUl' los Servicios
Informáticos deben esta accesibles a los usuarios y funCionando correctamente, menos el tiempo monsua lo' en el ql f

el servicio larda en ser recuperado denvado de un Incidente

2,2.2.

2.2.3.

2.2.4.

L(JS incidentes que hayan si<Jo resueltos, Hn caso de que el Usu<lno Adrmnlstrador del -ervleio no dú 01 Vlslo buollo parcl ,ll
cierre en un pinzo (le 5 días Iléibiles, serán cerracfos cie rnaner~~ automatice En caso de que el incidentn se vuelva a
presf)nlar. el Usuario Administrador del servicio debera reportar la reincidencia dei inCidente
En ca o de qUE" n ServiCIO Informál:A) 'lU1era modificar los niveles de servicio e tableCldos en el Convonio de Nivele
de Servl !) debe. A solicita Omediante el formalo C13.

2,3.
2.3.1.

2.3,2

2.3.3.
2.3.4.

2.3.

Administración de Servicios (ADS) I Planeación de la Recuperación
Todos los, ero/ICIO II1formdtlc0S en producción deben contar con un Plan de Recuperación ante Desastres con base al
grupo de recuperación definido en el formato CI2 Cues1ionarío BIA de Infor-nática.
Calidad Informática debe aplicar el Cuestionario SIA de Informática (CI2) y 01 Are8 U5uana debe responder 01 cuostionnrio,
para determinar el grupo de recuperación del servicio II1forrndlíco en caso de un DRP, previo a la liberación en ambiente
productivo o a solicitud del Área Usu8ri.• mediante el formato CI1 o C13.
E ( les onano S J de Inf0m Ica íC12¡ dI" Je s r fírmado DO .1 U 'uaflo mm stra k r Illulé' (r C'

P r r., Iza' la lIt>oraclón a producción Jp un ServiCIO InfonnRtlc'o s d. Po con con su esquema de contingencia
autorizado.
Come r. U adfl .J I Cuestionano S'n I form¡ e -'2 . Calidad Informátíca debe clasificar I servicio, en un Servicio
Critico o No Crítico, y delJ8 asignar un grupo de recuperación l lCúe de 1.~ S qUI ~ a:

Grupo de Recuperación Criticidad del Servicio Informático
Grupo 0,1 v 2 Servicio Crítico
Grupo 3 v 4 Servicio No Crítico

?36

2.3.7.

En caso de activarse el Plan de Recuper;:lcion ante Desastres (DRP) la Oficina (e Con'mqen ,la de la Olrerclon d
Informatica coordmará la recuperaclon de los servicios de acuerdo al RTO y RPO defmldo par? ca a grupo de r cupera Ion
La Oficina de Contingencia, debe coordmar los Simulacro. ele DRP er> lo' cuales debe artlclpar lo Usunno

Administradores de los Servicios Informaticos y el personal crftlco deSignado por los Titulares de las Amas Usuarias

~\

Administración de la Operación (AOP) I Atención y seguimiento de incidentes
Todos los incidenles que afecten la funcionalidad y disponibilidad de los Servicios Informáticos deben ser reportados al
CAU.
El horario de atención del CAU es de 07:00 a 20:00 horas en días hábiles, para los servicios informáticos en general (PC's,
periféricos y teléfonos) y para los il s . va se utilizará el horario establecido en la ventana de servicio
garantizada.
El CAU solo debe registrar InCidentes de los Servicios Informáticos que están registrados en el e v JO • Servicios.2.4.3.

2.4.
2.4.1.

2.4.2.
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2.4.4. El Usuario Administrador del Servicio (para los v o ap calt'lOS) o el Área Usuaria (para instalaciones, equipos de
cómputo y telefonía), deben reportar al CAU cualquier e¡derne que se presente con el servicio informático, para su registro,
atención, seguimiento y solución. .

2.4.5. EL CAU debe registrar el en la herramienta correspondiente y debe proporcionar el número de reporte al Area
Usuaria o Administrador del Servicio para hacer oficial elln~idente.

2.4.6. EL CAU debe clasificar los d les ~ 'y .It S ILAtivos y de InfÍ<i~Slructu cpn r' con base en su criticidad.

~ CRíTICO: Cuándo se presenta un evento que interrumpe o degrada el Servicio Informático y que afecta la
operación crítica del mismo.

Tiemoo Nivel de Servicio
Tiempo de respuesta 15 minutos.
Tiempo de recuperación 3 horas.
Tiempo de solución 17 días hábiles.

IN( 101 Nl f NO CRíTICO: Cuándo se presenta evento que interrumpe parcialmente el Servicio Informático o lo degrada,
pero que no detiene la operación del servicio.

Tiempo Nivel de Servicio
Tiempo de resouesta 30 minutos.
Tiempo de solución 22 días hábiles.

2.4.7.

2.4.8.
2.4.9.

El CAU debe solucionar vía telefónica los Incldent(:s de equipo de cómputo y periféricos que no requieran de asistencia en
sitio, en caso de requerirse atención especializada deberá escalarlo al resolvedar correspondiente conforme al
procedimiento y a la matriz de escalamiento definida.
El Área usuaria debe proporcionar la información y evidencias que le sea requerida por el CAU cuando reporte un incidente.
El CAU debe cerrar los reportes de In Ident AS, con el visto bueno del Área Usuaria o el Administrador del Servicio que lo
reportó.

2.5. Administración de la Operación (AOP) I Administración de cambios

le do producción. ~

Pág;~4~
'-

r.--

(.;ualqlJler 1I emclon o actuahza~lon de los ServiCIO Informáticos en producción, deben ser gestionados mediante el
Pro edilT' nlo de Administración de Cambio . para su regIstro documentacion. evaluación. Visto bueno e instalación.
El U uano Admlnl trador del ServicIo debe autorizal la instalación de los cambios a sus er icíos. y se da por entendido
que, con ello. autonza los posIbles ne~gos e Impactos.
El U uano Aelmimstrador del Servicio d b validar la correcta funcionalidad de su ervício una vez Instalado el cambio y en

:;o de requenrlo, soliCitar el retomo del cambIo
e hdad Ir fomlatlca solo gestionará cambiOS de los Servicios Informaticos que están registrados en el Catalogo de Servicios.

oda lo cambios deben ser registrados en la herramienta utillzaela para la Administración de Cambio para su ges(.on.
Un cambIo se debe conSiderar como aplicado cuando se realizan todas las acli 'Idades del Plan de In lalaclón en el Centro
ele Dato Primano y Centro de Datos Alterno (solo para los servicios informaticos que pertenE:zcan a los Grupos de
Recuperación O. 1,2. Y 3).
Un cambio debe ser retornado y calificado como No Exitoso, cuando se presente algun impacto neqativo atribuible a este
o cuando el Usuario Administrador del ServiCIO soliCite el retorno. el cual debe solicitarse en la fecha de validación del
cambiO Para determinar la fecha do valldaclon del cambio se debe considerar que on ese momento aún e factible ejecutar
el r .l(IJ no dol cambio
Todo los cambios deben ser evaluados una vez que Ilaya finalizado su aplicaCión y actualizado los (~Iementos de
conflDuración (Cl's) involucrados. Mensualmente se evaluara la efeclividacl y se elifundirá él las áreas de la Dirección de
Infonnática.
Un cambio elebe er priorízado con base en la inmediatez con la que reqtlíero sor aplícaelo en el ambie
ele acuerdo a lo siouiEJnte.

2.5.8

259.

251

2.57.

254.
2 -
2.5 G

253

2.5 2
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ORMAL. Debe alender ActualizacIOnes Planeadas o un Incidente No enllcos de los serviCIOS Infom1át'co que son
aplicadas el misme"' jía en el an lJlenl produclivo.
ESTRATÉGICO: Debe atender Actualizaciones Planeadas o un Incidente No Crí/icos de los serviCIOS mform<.'1tlcos que
son aplicadas en vanos {Has on el ambiente productivo
DE EMERGENCIA: Debe atender la corrección a una faHa repol1ada a travé de un InCIdente Cnllco
URGENTE: Debe atender una neceslclad urgente del U 'uano Admlnislrador del Servicio. como una moc!i{¡cacion de datos
por falla operativa y/o elatos Incorrectos y/o requen!111Emtos urgentes de cam/Jlo de funcIonalidad.

2.5.10. La criticidad de un cambio debe ser evaluada al responder los Colenos de EvaluacJO/1 de la Criticidad de lo Cambios'
CAMBIO CRITICO: El resultado de la evaluaClon de criticidad es mayor o igual a 50%
CAMBIO NO CRíTICO: El resultado de la evaluación de criticidad es menor a 50%

Cambios con pnoridad Normal VEstrateqicos
2.5 11 Deben ser registrados en la herramienta utilizada para I Administración do C mbios. con dos dia hablle de anhclpaclon

a la aplicación del cambio. en un horano de 08.00 a 18:00 horas. l.os cambio registrarlos de pues de 18s 18.00 horas.
seré;n registrados con la fecha (iel siguiente dfa Mbll.

2 5 12 El Lider PromOlor debe registrar todas las actividades del plan de Instalación. indicando el re ponsé:lhle de cada una de
ellas en la herramIenta u l!izada para la Admini>;tracion eJe CambIOS

2 5 13 El Líder F amotor del cé'mblo debe gestionR las <;()l ude que eqUlera para el apoyo de la are s de Infraeslructura
DistribUida. Infraestructura Cenlral, TelElcomunicacíones, Instalaciones o Seguricladlnformatlc3, con anticipaCión al registro
del cambio en ' herr mienta utilizada para la Admlnis'raclón de Cambios.

25 14. El lIder promotor, debe ohcitar a Admini tración de Cambios, la actualización d lo componen e del cambiO Esta
actualización se podra solicitar con 24 horas hábiles d ant,C1paClon a la aplicaCión del can blo.

2.5.15. Deben ser autorizados una vez que lengan el visto bueno del Usuario Administrado del Servicio, Producción, Seguridad
Informática y las áreas de soporte que tienen asignadas actividades en el plan de instalación.

Cambios CO.!lJ.lrioridaQ Urq ,nte
2.5.16. Deben ser autorizados medianto 01 formato de solicitud do cambio (C14) impr~:so y con firma aulo9rafa.
2.5.17. Los cambios Urgentes que atiendan un requerimiento de camhio de funCIonalidad. deben estar autonzado por el Titulal del

Área Admimstradora del ServIcio y sera evaluada su cnticídad. En caso de resultar evaluado como In cambIO cr't o. se
debe aprobar en una sesión extraordin. na del CAB.

2.5.18. Los cambIOS Urgentes que tengan componentes de base de (Jatos a instalar en el Ambiente (le prodllc~lan. deben tener el
visto bueno e1el área de soporte correspondiente.

2.5.19. Deben ser autonzados por el Usuano Admini trado del ServiCIO. Subdlreclor de C lidad Informática ProdUCCión e
Infraestructura Central, Gerent ele Producdón o su homólogo en el ca o de Infraestructura de TetecomuOlC<)clones. l der
Promotor del camlllo. Ejecutivo de Cuenta. Subdlreclol. Gerenle de Calidad. AdmInistraCIón y Segundad lnformálica. En
caso do que 01 Titular del Área Administradora dol Servicio ylo el Usuario A(jminislrndo del SorvíCIO no puedan firmar {le
manera Inmediata el formato C14. podrán enviar la aulonzación del cambio Urgente via correo lectrónico no obs1ante. el
formalo CI4 deberá ser firmado a la bre ¡edad.

º.~lmºj.Q.~..(,g!:l.J)I.IQ.~d ~~~uJ.\:1.r;m.ºmªnt:!lª
2.5.20. Deben ser gestionados para atender un inCidente críUco reportado prevIamente al CAU.
2521. Deben. er autorizados de maner¡:¡ electrÓnica por el ECAB. en la herramIenta ulliizada p ra Id Administración d Cambio

QamJ)lQ.~.t:!ritls:P~
2.5.22. Deben ser aprobados en una sesión (Iel CAB.
25.23 Deben contar con el formato CI<1 Impreso firmado oar'1 su rlplíc¡:¡ción.

Administración de la Operación (AOP) I Recepción de Solicitudes
Las solicitudes que recibe el CAU a través de la ventanilla única serán atendidas conforme al procedimiento del área que
da el servicio.
El horario de atención de solicitudes es de 09:00 a 18:00 horas. en la Ventanilla Única.
El Área usuaria deberá proporcionar el vislo bueno del servicio.

v¡
2.6.2.
2.6.3.

2.6.
2.6.1.



n clonol ftnanc"~,.
MANUAL OPERATIVO

PROCESO DOCUMENTADO:

Calidad Informática

__--:...:N.:....F--:.:M.:....P....:O:....-=.D.:...:IC:....A.:=L.:....I_----JII ....:J:..::u.:....ni:..::o.c..:.2:..:0.:....1.:....7 IIL--"!~~~ ~ 2-~~~_.!.._~~~~~~.:..._

2.7.
2.7.1.

2.7.2.

2.7.3.

2.7.4.

2.8.
2.8.1.

Administración de la Configuración (ACNF)
Todos los elementos de configuración (CI's) Id Ir rdf> In.. II fa l;cntr de los servicios informáticos que estén liberados

.en Producción. deben estar en el repositorio de configuraciones.
El personal de las Subdirecciones de la Dirección de Informática debe mantener actualizado el repositorio de configuración
de los Cl's bajo su cargo.
Los elementos de configuración (Cl's) solo deben ser actualizados mediante un cambio gestionado mediante el
procedimiento de administración de cambios.
El personal que realice la actualización a los elementos de configuración (CI's) como actividad de un cambio. debe ser
quien actualice la información del elemento de configuración (CI's) en el repositorio de configuraciones.

Administración de Proveedores (APRO)
No se detecta política asociada

3. Otra normatividad
3.1. Manual Operativo Desarrollo Aplicativo.
3.2. Manual Operativo Desarrollo Infraestructura.
3.3. Manual Operativo Seguridad Informática.
3.4. Manual Operativo Servicios de Producción Central.
3.5. Manual Operativo Infraestructura Distribuida y Telecomunicaciones.
3.6. Manual Operativo de Planeación Tecnológica.

El objetivo y las funciones de los puestos involucrados en el proceso, se encuentran definidos en el documento "Descripción y Perfil
de puestos", administrado por la Dirección de Recursos Humanos y Calidad.

~.

(
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LIBERACiÓN DE NUEVOS SERVICIOS INFOMÁTICOS

GERENTES DE LA DI,
L1DER DE PROYECTO

CONSULTOR CALIDAD INFORMATICA 2

Solicita la incorporación de un nuevo servicio.

Recibe formato CI1 y revisa que éste cumpla con los requerimientos y
autorizaciones.

Formato C11.

Formato CI1 Firmado.

3

¿FORMATO CI1 COMPLETO?

NO:
Notifica de la información faltante para que se complemente al
solicitante.

Correo electrónico.

4 Regresa a la actividad 1.

5
GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD INFORMATICA 6

SI:
Autoriza formato C11.

Registra información en el (,atálogo de Ser¡,lCIQs.

Formato CI1 Autorizado.

Archivo en Excel.

7

8

Elabora cuestionario BIA del servicio con la información del formato
C11.

Realiza el procedimiento 3 Administración de Servicios (ADS) I
Planeación de la Recuperación I Definición det Grupo de
Recuperación a partir de la actividad 2.

Archivo en Excel.

Continua en la actividad 14 y 20.

ACTUALIZACiÓN DE INFORMACiÓN DE SERVICIOS INFOMÁTICOS

9
Solicita a la Gerencia de Calidad, Administración y Seguridad Informática. F t CI3
la actualización de la información del Servicio Informático. arma o .

ÁREA USUARIA O
SUBDIRECCiÓN DE CALIDAD
INFORMÁTICA PRODUCCiÓN E
INFRAESTRUCTURA CENTRAL
O
SUBDIRECCiÓN DE
INFRAESTRUCTURA DISTRIBUIDA Y
TELECOMUNICACIONES

CONSULTOR CALIDAD INFORMATICA 10
Recibe formato CI3 y revisa que éste cumpla con los requerimientos y
autorizaciones.

Formato CI3 Firmado.

11

¿FORMATO CI3 COMPLETO?

NO:
Devuelve al solicitante y le notifica de la información faltante para que Correo electrónico.
se complemente.

Regresa a la actividad 9.

págin~49
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~.. ; •••
SI:

12 Realiza las actividades correspondientes para atender el tipo de
solicitud requerida.

Continua con la actividad:
13. Para Aplicación del Cuestionario BIA de Informática.
14. Para designar administradores del servicio y personal para reportar al
CAU.
20. Para horarios especiales y dias críticos.
21. Para pruebas de recuperación en el Centro de Datos Alterno.

Aplicación del Cuestionario BIA de Informática.

Continua en el procedimiento 3 Administración de Servicios (ADS)
13 IPlaneación de la Recuperación I Definición del Grupo de Recuperación a

partir de la actividad 2.

Continua en la actividad 22.

Designar administradores del servicio y personal para reportar al CAU.

14 Registra información en el C • l<1qo ~e e r ,c Archivo en Excel.

Solicita al CAU, se integre el nuevo servicio informático a la gestión de
incló('1 tes:

15 Configuración de las categorias de In(~delltes en la herramienta. Correo electrónico.
Configuración de la información de los involucrados en el servicio para
notificar, escalar y resolver oc' lte .

16 Actualiza la información en la herramienta de administración de cambios. Herramienta para la
administración de cambios.

17 Actualiza la información en la herramienta de riesgo operativo.
GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD INFORMATICA 18

19

Solicita al Consultor de Seguridad Informática que configura las
herramientas y sistemas de seguridad.

Envia politicas y guia para la operación a los Usuarios Administradores
del Servicio.

Continua en la actividad 22.

Horarios especiales y dias críticos.

Herramienta de Riesgo
Operativo (HERO).

Herramientas y Sistemas de
Seguridad.

Correo electrónico.

Página 14 de 49
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20 Registra información en el C alooo et Servc!os.

Continua en la actividad 22.

Pruebas de recuperación en el Centro de Datos Alterno.

Hoja de Cálculo.
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21

22

23

Continua en el procedimiento 3 Administración de Servicios (ADS) /
Planeación de la Recuperación / Pruebas de recuperación en el centro de
datos alterno a partir de la actividad 13.

Continua en la actividad 22.

Actualiza la información del servicio informático en el repositorio de
configuraciones.

Publica el Ca'nlogo dI:: ServiCIO';.

Termina el procedimiento.

Repositorio de
Configuraciones.

Portal Calidad Informática.

I Evaluación de niveles de servicio

CONSULTOR CALIDAD
INFORMATICA

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD
INFORMATICA

2

3

4

5

6

7

MENSUALMENTE

Obtiene información de los reportes de 111 ,dente con impacto al servicio.

Analiza la información. determina y corrobora los reportes de ::L, que
impactaron el servicio.

Genera el informe de indicador mensual de impactos a los servicios
informáticos para evaluar el cumplimiento conforme a los niveles de servicio
acordados.

Envia el informe de indicador mensual de cumplimiento de niveles de servicio,
para su revisión.

Revisa el informe de indicador mensual de cumplimiento de niveles de
servicio y envia al Director de Informática.

Publica el informe de indicador mensual de cumplimiento de niveles de
servicio.

Notifica a los administradores de los servicios informáticos que el informe se
encuentra publicado en el portal.

Herramienta para la
gestión de s.

Hoja de cálculo.

Hoja de cálculo.

Hoja de cálculo Correo
electrónico.

Hoja de cálculo Correo
electrónico.

Portal de Calidad
Informática.

Correo electrónico.

8

¿SE CUMPLIÓ CON LA META?

NO:
Coordina sesión Interdisciplinaria para establecer acciones para la mejora Sesión de trabajo.
continua y da seguimiento.

Termina el procedimiento.

11

SI:
Guarda el informe para posteriores estadisticas comparativas.

Portal de Calidad
Informática.
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li.IE€l- .' .: •••
Termina el procedimiento.

ACTUALIZACiÓN DEL PROGRAMA DE DISPONIBILIDAD
(CUATRIMESTRALMENTE)

•••

GERENTE DE CALIDAD.
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA 12 Identificar los niveles de servicio alcanzados en el cuatrimestre a reportar.

y
GERENTE DE PRODUCCiÓN

Indicador mensual de
cumplimiento de niveles
de servicio.

criticos reportados al CUA en el cuatrimestre a

GERENTE DE CALIDAD.
ADMINISTRACiÓN YSEGURIDAD
INFORMÁTICA

SUBDIRECTOR DE CALIDAD
INFORMÁTICA, PRODUCCiÓN E
INFRAESTRUCTURA CENTRAL

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA,
GERENTE DE PRODUCCiÓN,
SUBDIRECTOR DE CALIDAD
INFORMÁTICA, PRODUCCiÓN E
INFRAESTRUCTURA CENTRAL

13 Identificar los I 1 I

reportar

14 Actualizar el programa de disponibilidad con la información de la actividad 12
y 13.

15 Enviar el programa para su revisión y aprobación.

16. Revisa el programa de disponibilidad cuatrimestral.

¿EL PROGRAMA TIENE LA INFORMACiÓN COORRECTA?

NO:
17 Notifica observaciones identificadas.

Regresa a la actividad 12.

18 SI:
El programa se imprime y formaliza.

FIN

Reportes del CAU.

ADS-F2 Programa de
disponibilidad.

Correo electrónico
y
ADS-F2 Programa de
disponibilidad actualizado.

ADS-F2 Programa de
disponibilidad actualizado.

Correo electrónico

ADS-F2 Programa de
disponibilidad firmado.

Administración de Servicios (ADS I Planeación de la Recuperación

DEFINICiÓN DEL GRUPO DE RECUPERACiÓN

•••. . .

~,

SUBDIRECTORES DE LA DI O
GERENTES DE LA DI

CONSULTOR CALIDAD
INFORMATlCA 2

Solicita la elaboración del cuestionario BIA de informática, al Consultor
Calidad Informática.

Aplica cuestionario de BIA de Informática al Usuario Administrador del
Servicio.

Formato C13.

de trabajo. ~

"';~9~

~\
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••• . . ,

¿CUESTIONARIO BIA DEL SERVICIO FORMALIZADO?

NO:
3 Realiza los ajustes solicitados por el Usuario Administrador del Servicio.

4 Regresa a la actividad 2.

Archivo en Excel.

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

5

SI:
En base a las respuestas del cuestionario y con los parámetros de RTO y Archivo en Excel.
RPO del servicio, determina el Grupo de Recuperación del servicio ante
una CONTINGENCIA.

CONSULTOR CALIDAD
INFORMATICA

6

7

8

9

Gestiona la firma del Cuestionario BIA de Informática del servicio.

Archiva el Cuestionario BIA de Informática formalizado del servicio.

Actualiza la información del Grupo de Recuperación en Cataloqo <lE
Servicios.

Publica el C, léllogo d Servicio .

Caratula del Cuestionario
BIA de Informática
firmada.

Archivo físico y Portal de
Calidad Informática.

Archivo en Excel publicado
en SharePoint.

Portal de Calidad
Informática.

10 Actualiza la información en la herramienta de administración de cambios. Herramienta para la
administración de cambios.

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD
INFORMATICA

11

12

Actualiza la información en la herramienta de riesgo operativo

Actualiza la información del servicio informático en el repositorio de
configuraciones

Termina Procedimiento.

PRUEBAS DE RECUPERACiÓN EN EL CENTRO DE DATOS ALTERNO

Herramienta de Riesgo
Operativo (HERO).

Repositorio de
Configuraciones (THOT).

GERENTES DE LA DI,
L1DER DE PROYECTO

13 Elabora o actualiza los procedimientos de recuperación del servicio
informático.

Documento Word.

CONSULTOR CALIDAD
INFORMATICA

14 Envía a Calidad Informática los procedimientos de recuperación del servicio Correo electrónico.
informático.

15 Valida los procedimientos de recuperación del servicio informático.

16

¿LOS PROCEDIMIENTOS ESTAN COMPLETOS?

NO:
Notifica los hallazgos al responsable del procedimiento.

Regresa a la actividad 13.

Correo electrónico.
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17

18

19

••
SI:
Coordina la fecha de las pruebas con el responsable del procedimiento.

Gestiona las solicitudes para habilitar la infraestructura en el Centro de
Datos Alterno.

Coordina las pruebas del servicio informático en el Centro de Datos
Alterno.

Correo electrónico o
Teléfono.

Correo electrónico y
Teléfono.

L1DER DE PROYECTO
USUARIO ADMINISTRADOR DEL
SERVICIO

CONSULTOR CALIDAD
INFORMATICA

L1DER DE PROYECTO

CONSULTOR CALIDAD
INFORMATICA

USUARIO ADMINISTRADOR DEL
SERVICIO

CONSULTOR CALIDAD
INFORMATICA

20

21

22

23

24

25

26

Realizan las pruebas del servicio informático en el Centro de Datos
Alterno.

¿LAS PRUEBAS FUERON EXITOSAS?

NO:
Documenta los 1I1':ide, tes que se presentaron.

Coordina y/o atiende los dle dent • presentados.

Regresa a la actividad 13.

SI:
Elabora el documento para el visto bueno de las pruebas.

Firma el documento dando el visto bueno de las pruebas.

Imprime los procedimientos de recuperación del servicio.

Actualiza la documentación del DRP.

Termina el procedimiento.

SIMULACRO DEL DRP

Servicio Informático en
Centro de Datos Alterno.

Documento Word.

Documento Word.

Documento Word firmado.

Documentos Oflice.

GERENTE DE CALIDAD.
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD
INFORMATICA

27 Establece la fecha del simulacro.

28 Notifica las fechas de los simulacros a todo el personal involucrado.

29 Gestiona la infraestructura de comunicaciones para la validación de los
servicios en el Centro de Datos Alterno.

30 Verifica los servicios informáticos instalados en cada equipo del Centro de
Datos Alterno.

Plan de Simulacros.

Correo electrónico.

Correo electrónico.
Teléfono.

Vía remota y/o presencial.

31

¿Los servicios informáticos funcionan correctamente y están instalados en el
equipo designado?

NO:
Gestiona la corrección de los Ir . I identificados y/o la instalación de
los servicios en los equipos designados.

~, I
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32 Regresa a la actividad 30.

SI:
33 Actualiza la relación de equipos designados por servicio informático. Documento Excel.

Continua en la siguiente actividad.

34 Confirma el personal que participará en el simulacro. Correo electrónico.

35
Elabora la relación del personal que participara en el simulacro. Documento Excel.

36 Gestiona los servicios y accesos requeridos para el personal que participará
en el simulacro.

Correo electrónico,
Teléfono,
Documento Excel.

37 Envía la relación del personal que participará en el simulacro. Correo electrónico.

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

38 Elabora la presentación para capacitar al personal en el simulacro DRP. Documento Power Point.

39 Gestiona los viáticos del personal que participará en el simulacro.

40 Coordina la presentación del simulacro con el personal que participará. Correo electrónico.

41 Realiza la presentación del simulacro a los participantes. Reunión de trabajo.

Termina el procedimiento.

Plan de Recuperación
47 Actualiza la documentación del DRP con base en los hallazgos encontrados. ante Desastres.

Plan de Recuperación
43 Supervisa el simulacro, de acuerdo al Plan de Recuperación ante Desastres. ante Desastres.

Docuniento PowerPoinl.

Plan de Recuperación
ante Desastres.

45 Revisan el resultado del simulacro e identifican las áreas de mejora.

46 Elabora el reporte del resultado del simulacro.

44 Coordina y documenta el resultado del simulacro, de acuerdo al Plan de
Recuperación ante Desastres.

42 Imprime los documentos para reportar Int;'der ~s y documentos de visto
bueno para el simulacro.

CONSULTOR CALIDAD
INFORMATICA

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD
INFORMATICA

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA,
CONSULTOR CALIDAD
INFORMATICA
GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD
INFORMATICA

ACTUALIZACiÓN DEL ANÁLISIS DE IMPACTO AL NEGOCIO
(CUATRIMESTRAL)

___~:::======~-'2J)
=-==--=====-== , (
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CONSULTOR CALIDAD
INFORMATICA

48 Revisar si algún servicio informático cambió de grupo de recuperación o si se Catálogo:l Servicios
liberó un servicio nuevo.

SUBDIRECTOR DE CALIDAD
INFORMÁTICA, PRODUCCiÓN E
INFRAESTRUCTURA CENTRAL

49 Actualizar el documento de Análisis de Impacto al Negocio.

¿EL DOCUMENTO TIENE LA INFORMACiÓN COORRECTA?

NO:
50 Notifica observaciones identificadas.

Regresa a la actividad 48.

ADS-F3
Análisis de impacto al
negocio actualizado

Correo electrónico

51
SI:

El documento se imprime y formaliza.

Termina el procedimiento.

ACTUALIZACiÓN DEL PROGRAMA DE CONTINUIDAD
(CUATRIMESTRAL)

ADS-F3
Análisis de impacto al
negocio firmado.

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

CONSULTOR CALIDAD
INFORMATICA

SUBDIRECTOR DE CALIDAD
INFORMÁTICA, PRODUCCiÓN E
INFRAESTRUCTURA CENTRAL

51 Revisar si se actualizó el documento del DRP.

52 Actualizar el documento de del Programa de Continuidad.

¿EL DOCUMENTO TIENE LA INFORMACiÓN COORRECTA?

NO:
53 Notifica observaciones identificadas.

Regresa a la actividad 51.

54 SI:
El documento se imprime y formaliza.

FIN

Plan de Recuperación
ante Desastres.

ADS-F4
Programa de Continuidad.

Correo electrónico

ADS-F4
Programa de Continuidad
firmado.

.(1\
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Administración de la O se uimiento de incidentes

•-- .
TODOS LOS SERVICIOS INFORMÁTICOS

AREA USUARIA O
SUBDIRECCiÓN DE CALIDAD
INFORMÁTICA PRODUCCiÓN E
INFRAESTRUCTURA CENTRAL
O

SUBDIRECCiÓN DE
INFRAESTRUCTURA DISTRIBUIDA
Y TELECOMUNICACIONES
SUBDIRECCIONES DE
DESARROLLO

Reporta InCIdente al CAU. Llamada telefónica.

CAU 2

3

Registra el reporte con estado "ASIGNADO' y solicita la siguiente
información:

• Número de nómina o datos generales para identificar a la persona.
• Descripción del nc id¡>nte.

Registra y da número de reporte al usuario, confirmando con éste la hora en
que se reportó.

Llamada telefónica.

Herramienta para la
gestión de IncicJon(€·s.

¿ES INCIDENTE CRíTICO?

SI:
Continúa en la actividad 9.

4

NO:
Da soporte vía telefónica. Llamada telefónica.

5 Identifica la causa del lc¡rJenle.
"'e'de". Conocidos

documentados por el CAU.

1t'(;ldenl.e~· Conocidos
documentados por el CAU.6.

7

Aplica las acciones de recuperación cuando sus facultades y
responsabilidades asi lo establecen.

¿LA SOLUCiÓN DEL INCIDENTE FUE PERMANENTE
(SOLUCiÓN DE LA CAUSA RAíz)?

SI:
Obtiene visto bueno del usuario. cierra el o documentando el Llamada telefónica,
visto bueno del usuario. cambia estatus del reporte a ·CERRADO". Herramienta para la

gestión de '" s.

Termina el procedimiento.

Asigna el reporte Illci'ientr: al resolvedor.

Escala el r de de acuerdo a la matriz de escalamiento.

NO:
Si hubo solución fue temporal, documenta el reporte como un
InCl(je:1lr:. recuperado.

V
Pág~"9 \

{1\

Teléfono y/o localizador
Herramienta para la
gestión de ., es.

Herramienta para la
gestión de inCldenle\,

Teléfono y/o radio
localizador.

e e.Recibe la notificación del

10

11

9

8

RESOLVEDOR
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12

13

r¡ . •

Inicia la atención del tnc:dent reportado.

Realiza el análisis para identificar el
causa raiz.

€: , tipo de error y la

Herramientas de los
Resolvedores.

Herramientas de los
Resolvedores.

14 Aplica el tipo de solución que corresponda al I d<=:' ., presentado. Herramientas de los
Resolvedores.

15 Documenta el inclrjOI 8, diagnóstico, acciones realizadas y lo da por Herramienta para la
atendido (Recuperado o Solucionado). gestión de Incidentes.

Continua en la actividad 7.

Termina el procedimiento.

SEGUIMIENTO DIARIO DE REPORTES INCIDENTES

CAU 16 Revisa el estatus de los reportes. Herramienta para la
gestión de ... ;1 .e~.

17

¿EXISTEN I CIDENT~ RESUELTOS?

NO:
Da aviso al resolvedor y al Consultor Calidad Informática para dar
seguimiento allncidonW.

Regresa a la actividad 6,

Teléfono y/o radio
localizador.

18

19

SI:
Solicita al usuario visto bueno para cierre de

¿USUARIO DA VISTO BUENO?

NO:
Regresa a la actividad 9.

:j nt .
Teléfono,

20

SI:
Cierra el '" documentando el visto bueno del usuario. cambia
estalus del reporte a ·CERRADO·,

FIN.

INDICADORES Y ESTADISTICAS DIARIAS

Herramienta para la
gestión de 10 n es.
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CAU 21 Elabora el informe diario de indicadores y estadisticas de llcl<lente<.

Herramienta para la
gestión de "dE. t s.

Archivo de Excel.
Envia el informe diario de indicadores y estadisticas de der' al personal

22 de la DI Correo electrónico.

FIN.

GESTiÓN DE CAMBIOS NORMALES O ESTRATÉGICOS

USUARIO ADMINISTRADOR DEL
SERVICIO

L1DER PROMOTOR

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATlCA

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

L1DER PROMOTOR

2

3

4

5

6

7

8

9

Realiza un requerimiento o reporta un Ir ce! no crítico.

Atiende el requerimiento o Il1cldt::nle.

Evalúa la criticidad del cambio del servicio en ambiente productivo, para el
cual aplicará el cambio. lo registra en la herramienta y actualiza el estatus a
"Registrado".

Valida que el cambio cumpla con los requerimientos y politicas establecidas.

¿EL CAMBIO CUMPLE CON lOS REQUERIMIENTOS Y POlITICAS?

NO:
Documenta los hallazgos encontrados. rechaza el cambio actualizando el

estatus a "Rechazado" y notifica al Líder Promotor.

Atiende las observaciones por las cuales el cambio fue rechazado.

Regresa a la actividad 3.

SI:
¿El CAMBIO ES CRíTICO?

SI:
Continua con la actividad 65 (Sesión del CAS).

¿SE APROBÓ El CAMBIO EN LA REUNiÓN DE COMITE?

NO:
Da seguimiento a las observaciones realizadas por el ',- y procede
a gestionar las firmas del formato CI4 o reprograma el cambio.

Si se firmó el formato C14, continua con la actividad 17. En caso de
haber reprogramado el cambio. continua con la actividad 3.

....

Metodología de Desarrollo.
Via Telefónica al CAU.

Metodología de Desarrollo.

Criterios de Evaluación de
la Criticidad de los
Cambios y
Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Minuta.
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18 Aplica el plan de instalación del cambio, documenta el cambio y actualiza el
estatus a "Aplicado"

-...~

CONSULTOR CALIDAD
INFORMATICA

USUARIO ADMINISTRADOR DEL
SERVICIO

SOPORTE

PRODUCCiÓN

USUARIO ADMINISTRADOR DEL
SERVICIO,
SOPORTE,
PRODUCCiÓN

CONSULTOR CALIDAD
INFORMATICA

OPERADOR DE PRODUCCiÓN

10

11

12

13

14

15

16

17

iM ' t .~

SI:
Continua en la actividad 17.

NO:
Envia el cambio para su validación y visto bueno al usuario administrador
del servicio, al personal de producción y al personal de soporte requerido
en el cambio. Actualiza el estatus a "En Validación"

Valida y autoriza el objetivo del cambio y su impacto (requerimiento o
inCidente).

Realiza la validación de soporte.

Realiza la validación de producción.

¿EL CAMBIO TIENE OBSERVACIONES QUE IMPIDEN DAR EL VISTO
BUENO?

SI:
Registra los hallazgos encontrados y rechaza el cambio actualizando el
estado a "Rechazado".

Regresa a la actividad 3.

NO:
Da el visto bueno al cambio.

Continua con la actividad 15.

Da el visto bueno del cambio en la herramienta, cambiando el estado a
"Autorizado".

Formato C14.

Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.

Herramientas de
Producción.

USUARIO ADMINISTRADOR DEL
SERVICIO

19 Valida el cambio aplicado (requerimiento o incidente)

¿EL CAMBIO CUMPLIÓ SU OBJETIVO?

Servicio Informático.

NO: Correo Electrónico.
20 Solicita el retorno del cambio con un correo calidad Informática y Producción

OPERADOR DE PRODUCCiÓN

CONSULTOR CALIDAD
INFORMATICA

21 Aplica plan de retorno.

22 Documenta la razón por la cual el cambio no cumplió su objetivo y actualiza
el estatus a "Retornado".

Termina el procedimiento.

Herramientas de
Producción.

Herramienta para la
administración de cambios.
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L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

•••
SI:
Continua con el procedimiento 7. Administración de la Configuración (ACNF) I

23 Actualización de linea base de elemento de configuración, en la actividad 5.

Herramienta para la
24 Documenta que el cambio fue exitoso y actualiza el estatus a "Vobo Usuario·. administración de

cambios.

Termina el procedimiento,

GESTiÓN DE CAMBIOS DE EMERGENCIA

USUARIO ADMINISTRADOR DEL
SERVICIO

L1DER PROMOTOR

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATlCA

L1DER PROMOTOR

USUARIO ADMINISTRADOR DEL
SERVICIO

GERENTE DE PRODUCCiÓN

CONSULTOR CALIDAD
INFORMATICA

LÍDER PROMOTOR

OPERADOR DE PRODUCCiÓN

--

25 Reporta un incidente crítico.

26 Atiende incIdente crítico.

27 Registra el cambio del servicio informativo en ambiente productivo, para el
cual aplicará el cambio y actualiza el estatus a "Registrado".

28 Valida que el cambio cumpla con los requerimientos y políticas establecidas.

¿EL CAMBIO CUMPLE CON LOS REQUERIMIENTOS Y POLlTICAS?

NO:
29 Documenta los hallazgos encontrados, rechaza el cambio actualizando el

estatus a "Rechazado" y notifica al Líder Promotor.

30 Atiende las observaciones por las cuales el cambio fue rechazado.

Regresa a la actividad 27.

SI:
31 Imprime el formato CI4 del cambio, firma y gestiona las demás firmas de

autorización.

Firma y autoriza el cambio en formato C14, solo en caso de que la
32 Subdirección de Desarrollo responsable del Servicio, la requiera

33 Firma y autoriza el cambio en formato C14.

34 Firma y autoriza el cambio en formato C14.

35 Autoriza el cambio en la herramienta, cambiando el estado a "Autorizado".

36 Entrega a producción el cambio autorizado en el formato CI4

37 Aplica el plan de instalación del cambio, documenta el cambio y actualiza el
estatus a "Aplicado".

,

Metodología de Desarrollo,
Vía Telefónica al CAU.

Metodología de Desarrollo.

Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Formato C14.

Formato C14.

Formato C14.

Formato C14.

Herramienta para la
administración de
cambios.

Formato C14.

Herramientas de I\.cl
Produccíón. ~

Pá';O~'~

-{}\
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USUARIO ADMINISTRADOR DEL
SERVICIO

38 Valida el cambio aplicado ('rl:1 lente crítico)

¿EL CAMBIO CUMPLIÓ SU OBJETIVO?

Servicio Informático.

NO: Correo Electrónico.
39 Solicita el retorno del cambio con un correo calidad Informática y Producción

40 Aplica plan de retorno.OPERADOR DE PRODUCCiÓN

CONSULTOR CALIDAD
INFORMATICA 41 Documenta la razón por la cual el cambio no cumplió su objetivo y actualiza

el estatus a "Retornado".

Termina el procedimiento.

Herramientas de
Producción.

Herramienta para la
administración de
cambios.

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

SI:
Continua en la actividad 5 del procedimiento 34. Administración de la

42 Configuración.

Herramienta para la
43 Documenta que el cambio fue exitoso y actualiza el estatus a "Vobo Usuario". administración de

cambios.

Termina el procedimiento.

GESTiÓN DE CAMBIOS URGENTES

USUARIO ADMINISTRADOR DEL
SERVICIO

L1DER PROMOTOR

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

L1DER PROMOTOR

44 Realiza un requerimiento Urgente.

45 Atiende requerimiento Urgente.

46 Registra el cambio del servicio informativo en ambiente productivo, para el
cual aplicará el cambio y actualiza el estatus a "Registrado".

47 Valida que el cambio cumpla con los requerimientos y políticas establecidas.

¿EL CAMBIO CUMPLE CON LOS REQUERIMIENTOS Y POllTICAS?

NO:
48 Documenta los hallazgos encontrados, rechaza el cambio actualizando el

estatus a "Rechazado' y notifica al Líder Promotor.

49 Atiende las observaciones por las cuales el cambio fue rechazado.

Regresa a la actividad 46.

SI:
50 Imprime el formato CI4 del cambio. firma y gestiona las demás firmas de

autorización.

,

Metodologia de Desarrollo.

Metodología de Desarrollo.

Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.
Herramienta para la
administración de
cambios.

Formato C14.
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.' .
51 Firma y autoriza el cambio en formato C14.USUARIO ADMINISTRADOR DEL

SERVICIO

TITULAR DEL AREA
ADMINISTRADORA DEL SERVICIO 52 Firma y autoriza el cambio en formato C14.

Formato C14.

Formato C14.

CALIDAD INFORMATICA

SUBDIRECTOR SCIPIC

DIRECTOR DI

GERENTE DE PRODUCCiÓN

CALIDAD INFORMATICA

lÍDER PROMOTOR

OPERADOR DE PRODUCCiÓN

USUARIO ADMINISTRADOR DEL
SERVICIO

53 Firma y autoriza el cambio en formato C14.

54 Firma y autoriza el cambio en formato C14.

55 Firma y autoriza el cambio en formato C14.

56 Firma y autoriza el cambio en formato C14.

57 Autoriza el cambio en la herramienta. cambiando el estado a "Autorizado".

58 Entrega a producción el cambio autorizado en el formato C14.

59 Aplica el plan de instalación del cambio. documenta el cambio y actualiza el
estatus a "Aplicado"

60 Valida el cambio aplicado (requerimiento urgente).

¿EL CAMBIO CUMPLIÓ SU OBJETIVO?

Formato C14.

Formato C14.

Formato C14.

Formato C14.

Herramienta para la
administración de
cambios.

Formato C14.

Herramientas de
Producción.

Servicio Informático.

62 Aplica plan de retorno.

63 Documenta la razón por la cual el cambio no cumplió su objetivo y actualiza
el estatus a "Retornado".

OPERADOR DE PRODUCCiÓN

CONSULTOR CALIDAD
INFORMATICA

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

NO: Correo electrónico.
61 Solicita el retorno del cambio con un correo calidad Informática y Producción. llamada telefónica.

Herramientas de
Producción.

Herramienta para la
administración de
cambios.

Termina el procedimiento.

SI:
Continua en la actividad 5 del procedimiento 34. Administración de la

64 Configuración.

Herramienta para la
65 Documenta que el cambio fue exitoso y actualiza el estatus a "Yaba Usuario". administración de

cambios.

Termina el procedimiento.

SESiÓN DE COMTÉ DE CAMBIOS

, "'iwp'~
a\
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GERENTES DE LA DI,
lÍDER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

CONSULTOR CALIDAD
INFORMATICA

L1DER PROMOTOR

CONSULTOR CALIDAD
INFORMATICA

CONSULTOR CALIDAD
INFORMATICA

L1DER PROMOTOR

COMITÉ DE CAMBIOS

¿LASESIÓN ES ORDINARIA?

NO:
66 Solicita se lleve a cabo una sesión extraordinaria del e/' B

67 Coordina la fecha y hora de la sesión extraordinaria.

68 Continua en la actividad 69.

SI:
Valida los cambios críticos registrados en la herramienta.

69
NOTA: Para la sesión ordinaria, esta actividad se realiza el jueves previo a la
sesión.
¿LOS CAMBIOS CRíTICOS ESTAN CORRECTAMENTE REGISTRADOS Y
CUMPLEN CON LAS pOLíTICAS ESTABLECIDAS?

NO:
70 Registra los hallazgos encontrados, cambia el estatus del cambio a

"Rechazado".

71 Notifica al Líder Promotor para que atienda los hallazgos.

72 Atiende los hallazgos notificados.

73 Regresa a la actividad 66.

SI:
74 Imprime el formato CI4 de todos los cambios criticos a presentar en el CAB

75 Envía convocatoria con la agenda del dia.

Se lleva a cabo la sesión ordinaria del CAB.
76

NOTA: Las sesiones ordinarias del CAB, son los martes.

77 Presenta el cambio critico a evaluar.

78 Comenta el objetivo y las actividades del cambio crítico.

79 Evalúa el cambio.

¿SE AUTORIZÓ EL CAMBIO?

SI:
80 Firman el formato CI4 del cambio.

NO:
Definen los compromisos que debe atender el Líder Promotor para la
autorización del cambio o se pide que se reprograme y se presente

""e"meole eo olm ,~;óo de,

..----:=------------_=:=-:.-

Correo Electrónico.

Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.

Correo electrónico o
llamada telefónica.

Herramienta para la
administración de
cambios.

Herramienta para la
administración de
cambios.

Correo electrónico.

Reunión de trabajo.

Formato C14.

Minuta.

ágin~
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L1DER PROMOTOR

USUARIO ADMINISTRADOR DEL
SERVICIO

81 Continua con la actividad 77, para cada cambio critico.

82 Gestiona la firma del Usuario Administrador del Servicio, en caso de que el Formato C14.
cambio sea de Servicios Aplicativos Institucionales.

83 Firma y autoriza el cambio en formato IC2. Formato IC2.

CONSULTOR CALIDAD
INFORMATICA

CONSULTOR CALIDAD
INFORMATICA

84 Entrega el formato CI4 al Consultor de Calidad Informática.

85 Elabora la minuta de la sesión.

86 Autoriza el cambio en la herramienta, cambiando el estado a "Autorizado".

87 Escanea y archiva los documentos de la sesión.

Termina el procedimiento.

MENSUALMENTE

Envia recordatorio del calendario de cambio, a todo el personal de la
88 Dirección de Informática, para señalar los dias en los que la aplicación de

cambios permanece cerrada.

89 Genera el informe mensual de estadísticas e indicadores de los cambios
aplicados.

Formato C14.

Minuta.

Herramienta para la
administración de
cambios.

Expediente Físico y Portal
de Calidad Informática.

Correo electrónico.

Documento de Excel.

90 Envía el informe mensual de estadisticas e indicadores para su revisión.

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

Documento de Excel
y
Correo electrónico.

Revisa el informe mensual de estadisticas e indicadores y envia al Director de Documento de Excel
91 Informática. y

Correo electrónico.

CONSULTOR CALIDAD
INFORMATICA

CONSULTOR CALIDAD
INFORMATICA

92 Publica el informe mensual de estadisticas e indicadores de cambios.

Termina el procedimiento.

ANUALMENTE

93 Elabora el calendario anual de cambios.

94 Actualiza la guia de registro de cambios.

"

Portal de Calidad
Informática.

Documento Excel.

Documento de Power
Point
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6.

AREA USUARIA

VENTANILLA ÚNICA DEL CAU

•••
95 Solicita la actualización de la guia de registro de cambios en la herramienta

para la administración de cambios. al administrador de la herramienta.

96 Envia el calendario anual de cambios a el personal de la Dirección de
Informática.

97 Genera el informe anual de estadisticas e indicadores de los cambios
aplicados.

98 Envía el informe anual de estadisticas e indicadores para su revisión.

Revisa el informe anual de estadísticas e indicadores y envia al Consultor de
99 Planeación Tecnológica.

100 Publica el informe anual de estadísticas e indicadores de cambios.

FIN.

Entrega solicitud (formato disponible en Intranafin), a la ventanilla única
(recepción y atención de solicitudes).

2 Revisa documentación que esté debidamente requisitada.

¿LA SOLICITUD DE SERVICIO ESTÁ DEBIDAMENTE REQUISITADA?

Correo electrónico
y
Documento PDF.

Correo electrónico.

Documento de Excel.

Documento de Excel
y
Correo electrónico.
Documento de Excel
y
Correo electrónico.

Portal de Calidad
Informática.

Fisicamente.

Físicamente.

VENTANILLA ÚNICA DEL CAU

3

4

7

NO:
Rechaza la solicitud al usuario realizando los comentarios pertinentes.

Regresa a la actividad 1.

SI:
Registra la solicitud y asigna al área correspondiente para su atención.

Termina el procedímiento.

DIARIAMENTE

Identifica las solicitudes con estatus de atendidas.

Viva voz.

Herramienta automatizada
para la gestión de
solicitudes.

Herramienta automatizada
para la gestión de
solicitudes.

8 Solicita visto bueno a usuario para cerrar el servicio.

¿USUARIO DIO VISTO BUENO?

Via telefónica.

'gin~49
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9

NO:
Reasigna solicitud de servicio para su atención.

Herramienta automatizada
para la gestión de
solicitudes.

Regresa a la actividad 6.

SI:
FIN

7. Administración de la Configuración (ACNF)

I ' "(0',,,,.1 , , •••
ACTUALIZACiÓN DE LINEA BASE DE LOS SERVICIOS INFORMATICOS

CONSULTOR CALIDAD
INFORMATICA

Recibe información actualizada del servicio informático.

2 Identifica la información que fue actualizada.

Formato CI1 ,
Formato C12,
Formato C13.
Formato C11,
Formato CI2,
Formato C13.

¿SE ACTUALIZÓ LA INFORMACION DE LA LINEA BASE DEL SERVICIO
INFORMÁTICO?

NO:
3 Termina el procedimiento.

SI:
4 Actualiza los atributos de la línea base del servicio informático.

Repositorio de
configuraciones.

Termina el procedimiento.

ACTUALIZACiÓN DE LINEA BASE DE ELEMENTO DE CONFIGURACiÓN

5

Página 31 de 49
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Formato C12.

SI:
Solicita al responsable de ejecutar la actividad, que identifique 105 elementos

7 de configuración (CI's) que se actualizaron y le brinde la información
correspondiente.

Continua en la actividad 8.

Identifica los elementos de configuración (CI's) que se van a actualizar del
servicio informático para el cual está gestionando el cambio.

¿EL CAMBIO MODIFICA ELEMENTOS DE CONFIGURACiÓN (CI's) DE
OTROS DOMINIOS TECNOLOGICOS?

NO:
6 Continua en la actividad 8.

L1DER PROMOTOR
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Coordina con los responsables de aplicar la actualización de los elementos
9 de configuración (CI's) de otros dominios tecnológicos, que actualicen esta

información en el repositorio, de acuerdo a lo establecido en el formato C14.

10 Notifica al Consultor de Calidad Informática que los elementos de
configuración (CI's) han sido actualizados.

• • .:

8

• o •

Actualiza los atributos de los elementos de configuración (Cl's) de acuerdo a
la lista de componentes del formato C12. Solicitud de Cambios.

Formato C12,
Repositorio de
configuraciones.

Correo electrónico o vía
telefónica.

Correo electrónico.

SI: ACNF Revisión de la
18 Elaboran el reporte de los elemento de configuración (CI's) de los cuales

configuraciónson responsables y lo firman.

CONSU~TOR CALIDAD
INFORMATICA

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA

SUBDIRECTORES DE LA DI,
GERENTES DE LA DI

LfDERES DE PROYECTO

SUBDIRECTORES DE LA DI,
GERENTES DE LA DI

SUBDIRECTORES DE LA DI,
GERENTES DE LA DI

11 Valida que los elementos de configuración (CI's) hayan sido actualizados.

12 ¿LOS ELEMENTOS DE CONFIGURACIÓN (CI's) FUERON
ACTUALIZADOS?

NO:
13 Notifica al Líder Promotor.

Regresa a la actividad 8.

SI:
14 Continua con la actividad 24 o 43 o 65. del Procedimiento 16, según el tipo

de cambio.

Tenmina el procedimiento.

VERIFICACiÓN SEMESTRAL DE LA ACTUALIZACiÓN DEL
REPOSITORIO DE CONFIGURACIONES

15 Solicita la validación de que la información registrada en el repositorio
configuraciones, esté actualizada.

Validan con su personal que todos los elementos de configuración (CI's) de
16 los cuales son responsables, estén actualizados.

¿LOS ELEMENTOS DE CONFIGURACiÓN (CI's) ESTAN
ACTUALIZADOS?

17 NO:
Actualizan 105 elementos de configuración (CI's) que lo requieran

Continúan con actividad 18.

19 Envían el reporte firmado al Consultor de Planeación Tecnológica.

FIN

Repositorio de
configuraciones.

Correo electrónico.

Correo electrónico.

Repositorio de
configuraciones.

Repositorio de
configuraciones.

Correo Electrónico.
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8. Administración de Proveedores

;

CONSULTOR CALIDAD
INFORMATICA

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD
INFORMÁTICA
Y
PROVEEDOR

2

3

••
VERIFICACiÓN DE LOS COMPROMISOS CONTRACTUALES AL
FORMALIZAR UN NUEVO CONTRATO

Identificar los entregables y/o prestación de servicios, los responsables, las
fechas de entrega programada, las penalizaciones y/o deductivas y la
referencia en el contrato, de los compromisos contractuales.

Con la información obtenida en la actividad anterior, elaborar el documento
APRO-1 Lista de verificación de compromisos contractuales (CheckList).

Revisar la lista de verificación y validar que todos los compromisos
contractuales, estén registrados.

Contrato.

APRO-1
Lista de verificación de
compromisos
contractuales (CheckList).

APRO-1
Lista de verificación de
compromisos
contractuales (CheckList).

¿LA LISTA TIENE TODOS LOS COMPROMISOS CONTRACTUALES?

NO:
4 Continua con la actividad 1.

SI:
5 Formalizan el documento.

Termina el procedimiento.

REVISiÓN MENSUAL DE ENTREGABLES

APRO-1
Lista de verificación de
compromisos
contractuales (CheckList)
Firmado.

CONSULTOR CALIDAD
INFORMATICA

6

7

8

Reciben los entregabies mensuales, con base en lo establecido en cada
contrato.

Valida y verifica que los entregabies cumplan con lo establecido en el
contrato.

Evalúa el nivel de servicio del CAU y determina si aplican penalizaciones.

APRO-1
Lista de verificación de
compromisos
contractuales (CheckUst).
APRO-1
Lista de verificación de
compromisos
contractuales (CheckList).

¿LOS ENTREGABLES CUMPLEN CON LO ESTABLECIDO EN EL
CONTERATO Y/O CON LOS ACUERDOS OPERATIVOS?

NO:

9 Notifica al proveedor los hallazgos encontrados.

Continua con la actividad 6.

,

Correo Electrónico.

Página 33 de 49
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9

••
Realiza un análisis de la operación del CAU con base en los informes de
indicadores e identifica las acciones de mejora.

PROVEEDOR

CONSULTOR CALIDAD
INFORMATICA

CONSULTOR CALIDAD
INFORMATICA
PROVEEDOR

10 Notifica al proveedor que los entregables fueron aceptados.

11 Carga la factura del pago mensual del servicio.

12 Aprueba la factura del pago mensual del servicio e imprime la factura.

13 Elabora el documento para la gestión del pago.

14 Gestiona reunión de seguimiento de acciones de mejora del servicio.

15 Revisan y dan seguimiento a los acuerdos de las acciones de mejora del
servicio.

Termina el procedimiento.

SEGUIMIENTO SEMESTRAL DE LOS COMPROMISOS CONTRACTUALES

Correo Electrónico.

CFO.

CFD.

Archivo de Word.

Correo electrónico.

Sesión de trabajo.

GERENTE DE CALIDAD,
ADMINISTRACiÓN Y SEGURIDAD Envia lista de contratos vigentes.
INFORMÁTICA

CONSULTOR CALIDAD 16 Elabora el reporte de avance de cumplimiento y envía para su revisión y
INFORMATICA aprobación.

SUPERVISOR CAU 17 Revisa el reporte de avance de cumplimiento.

GERENTE DE CALIDAD,
ADMINISTRACiÓN YSEGURIDAD
INFORMÁTICA 18 Aprueba el reporte de avance de cumplimiento.

19 Escanea el documento firmado y lo sube al repositorio de MAAGTICSI.

Tennina el procedimiento.

DISPERSiÓN DE GASTOS DE SERVICIOS INFORMÁTICOS

Correo electrónico.

APRO-F1
Reporte de avance sobre
el cumplimiento de
obligaciones.
APRO-F1
Reporte de avance sobre
el cumplimiento de
obligaciones firmado.
APRO-F1
Reporte de avance sobre
el cumplimiento de
obligaciones firmado.

One drive de MAAGTICSI
de la DI.

ANA ISTAADMINISTRACION DE
1 FORr~ÁT1C

CONSlj TOR CALIDAD
INFORr.1ATIC/\

20 Enva el archivo con el ntllO 'ro de plazas oc,lo3das y el ultimo ca álogo de
cl ves de adscrlpc!o'l

R 1!t;:a di 'perSlon del 9a o de los!'<> "CIOS InformáticoS correspondiente él
los contratos que administra y '19iia Sl.l cl.mplirrllE:l1to.

4
(

Correo eleclJónlCO
DocU:"'1en o en Excel.

o rFxcel ~ ,

ágin~9 ~
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22 Genera arcf)ivo plano con el resultado (jel caiculo de clispersion del gasto

23 Envía el archivo con 1.:1 dispersión del gasto a; analista en adrnlnistraclon ele
Infonmítica. la factura autorizada y la Instri.lccion ele paw).

Termina el procedimiento.

Documento de Texto.

Correo electrónico y
Documento de Texto

FIN.

=-
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CONCEPTO

IPO

1

Opeml!va

2

Oper,lliv¡J

3

Operativa

4

Satisfacción de Cliente

5

Salisf<;lcciVfl de
Cliente

Med r el ctJmphnllento a
los niveles de serv,c.o
acordados con los
usuanos.

NOMBRE

BJETIVO

EieC1iVldad de can blos

Medir II ecti.1dad de
les car, blos a los

ervicios 'nforrr:átlcos

Cu Iplirnlento en la
recuperaClon d ~

CtI!1'lpl,¡n1ento d. ervlC os InfonolátlcoS
I 'e'es de SerVICIO

en el Siro lIacro al ·U..
del DRP
Instrumentar el
simulacro dE:
rectJperaclon ante un
escenario d", cesastre
para opera,Jon mln:ma
de los procesos en el
alcanc ~ oel Plan dé
Recup(~raClónante
Desastres

Nivel de Satisfacción
del Cliente de Servicios
Informáticos

Medir el grado de
satisfacción de los
clientes de los
diferentes t:.rvícíos de
informática

Nvel d
S ] ',Icoon d I
Chenle de Calidad
Inlormáhca

~,iedlr d grado de
satl faceíon de lo
chenles Internos y
externos de
Calidad
Infom1<inca

META O
ESTANDAR

DESCRIPCION

FORMULA DE
ALCULO

FRECUENCIA DE
CALCULO

RESPONSABLE

FUENTE

Sobrr;: ahe"tr:: 95!
Satisfactono' 92,
Mínllll 88":

Evaluar la efecnvldao de
cada caOlb o tJ1slal do

n los serv c os
Informatl s el'
pi orluCClon.

Total de camb;os
exitosos Total de
C3mvlOS phcadc.s

Mensual

Gerente CcJI dad,
AémlnlstraClon y
Segundad Infom¡¡;¡tlCél

PI'In Diano <le Cambios

Sobresaliente = 95 t

S llsfactor = 92....
Mlnima = 88.,

Evaluar !a (lisponibilidad
d • lo . serviCIOS
¡nforfTlatlCQ conforme a
los acuerdos de ni;leles
d • selvlcio.

Total de minutos
d spon1bles en el mes I
total de minú os
com prometidos

Mensual

Gerente Calidad
Adr lIslraclon '/
Sf:gurldad InformatiCé!

Reportes de incidentes

SobrE: '<llie. e 90"/
Satisfaclono' 85%
Mlnlmo: 80 ''c,

Evaluar la eficiencia de
los simulacros de
recuperaClon en
numero de serVIClOS
recupemdos.

Número de servido'
recuperados I numero
de servclos
cemprometJdo- "er
recupera'

Anual

Garel te Calidad.
Admilllstr ción y
Segund d Informa.lea

Plan de recuperación

Sobresaliente >4.3
Satisfactoria
Entre 4.2 y 4,3
Minima <=4.1

Calidad Informática
envía encuestas a los
clientes que solicitan
solución a den
a e c;ón
r querml6' . a través
del CAU

Las calificaciones son
de 1 a 5 (Deficiente o
Excelente). Se
promedia eada criterio
evaluado por re
alpI1clón

Semestral

Gerente Cal dad
AdmlnistraClon y
Se_uridad InformatiCe'!

Encuestas de
Satisfacción de Clientes

f" CAU

Sobresallenl >4 3
Salsfaclcna
En e 4.2 y4 3
Mínima <=4.1

Calidad
Informá'¡Ga f;r vía
encuestas a los
eh mes '1le'no y
externos.

Las c¡llific<''1clones
son de 1 a 5
(Deficiente o
E celente) Se
promedia cada
enteno e",alllado

Semr:stral

Gerente Calidad
Ad'lllnlstraClón y
Segundad
Inforn aoca

Encuestas de
Sallsfacción de
Cliente" de
Cahd'1d
nfomatica
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CARTA DE ORGANIZACIÓN
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CONCEPTO DEFINICION I SIGNIFICADO

ÁREA USUARIA

SCr>

BIA

Área de negocio en la Institución, que requiere a la Dirección de Informatica un servicio, el cual utilizará como
herramienta para el desempeño de sus funciones.
Continuidad de NecloGiu
El EiCP esté dr::fi!l!tl0 curno lino escenario en d PCN de NAFIN, q~H;; supone Impedimento en la enlr¡¡¡da del personal
a Itl~J In~"t.al@Gi()n8S

El respCJnsable rJo la (¡Iahoración, actualización, coordinaclon y c,jecuc¡ón d(,1 plan de Continuidad de: NegocIo (BC?)
tanto im,t.¡luc¡onal coma por proceso criUco, es 01 Director de Adm:nistmclon de Resgos.
Análisis de Impacto al Negocio en caso de una Contingencia.

CAU Centro de Atención a Usuarios.

CCS Herramienta para controlar la atención de llamadas realizadas por las áreas usuarias. (Call Center System).

CONTINGENCIA

CJ\B

FCA8

DI

Cualquier evento mayor que implique la interrupción de la totalidad de los servicios informáticos de Nacional
Financiera, sin expectativas de recuperación en las próximas 24 horas.
Consejo Consul1or par¡; Cr;rnbios íCi"lange Advisory Board, CASi
Comité integrado por los subdirectores de la Dirección de Informatica, que apoyan al Gestor de Cambios a evaluar
los cambios críticos en los servicios informáticos, para dar el visto bueno de su aplicación.
Consejo Consultor para Cambios de Em"rgenCI<' (Ernergency Change Advisory Board. FCA8)
SUbcomité del CAB que <'poya al Gestor de Cambios, p,~ra evaluar lOS C<HT1bios (je ernergencia cuyo impacto es alto.
Dirección de Informática.

DOF Diario Oficial de la Federación.

DRP

GERENTES DE LA DI

Recuperacion ante Desastres
El BCP est;) (Jefini(jo como uno esc,mario en el PCN de Ni\F1N. que supone la ocurr(~nGia de un evento mayor y
sistémico que implica la int<mllpcion (je la totair(jad de los servicios inforrnúticos de la institucion en el Centro de Datos
Primwio 'j que la recuperElción de los s(~rviCIOS es imposible en lJli tiempo menor a 24 horas.
R(·'sponsable d(~ la eiaboracion. c1ctualizaClón, coordinacl6n y "'jocueion dol Plan de R0cup0racion en <;aso de
D(,saslre (DRP), es el Dilector dtl Informática
Cualquiera de los gerentes de las subdirecciones que le reportan a la Dirección de Informática.

L1DER DE PROYECTO Es un rol que asume cualquiera de los líderes de proyecto A y B que tienen asignado un servicio informático.

L1DER PROMOTOR

NS

Es un rol que asume cualquiera de los líderes de proyecto A y B o los gerentes de las subdirecciones que le reportan
a la Dirección de Informática, que puede gestionar un cambio a un servicio informático.
Niveles de Servicio.

PCN

PRODUCCiÓN

RESOLVEDOR

RTO

RPO

SCIPIC

PIi:1n eje Continuidad de Negocios
Plan que permite facilitar a:;;; In[,trtuCiói I ;" responder ante contingenCias operativas recuperafS'~de ellas así como
mitigar los impactos ocasionados. pennitlendo b continuidad de los procesos críticos para la atención de la oper¡¡ción
y la atenCión a dientes.
Personal de la Gerencia de Producción que realiza validaciones y/o actividades en los ambientes productivos donde
están instalados los servicios informáticos.
Es un rol que asume el personal de la Subdirección de Infraestructura Distribuida y Telecomunicaciones, de las
Subdirecciones de Desarrollo de Sistemas, asi como los Consultores de Seguridad Informática que tiene el
conocimiento y la especialidad técnica para resolver los inCidentes de un Servicio Informático.
R~)(x)v(~IY Tkne Objetive
Tiempo rnr,¡ximo que 1,'5 áreas de n(~g()cio pueden pem1allecm sin servicios aplicativos ¡mte un desastre
Recovery Poinl Objetive
Nivel de ,1ctualízación de los (jato~, requendos por ios usuarios anto un desastre
Subdirección de Calidad Informática, Producción e Infraestructura Central.

SDS Subdirecciones de Desarrollo de Sistemas.
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CONCEPTO

SIDT

SOPORTE

SUBDIRECCIONES DE LA DI

USUARIO ADMINISTRADOR
DEL SERVICIO

DEFINICfON / SIGNIFICADO

Subdirección de Infraestructura Distribuida y Telecomunicaciones.

Personal especializado de la Dirección de Informatica que realiza validaciones y/o actividades en su ámbito de
competencia de los cambios programados de los servicios informáticos.
Cualquiera de las subdirecciones que le reportan a la Dirección de Informática.

Es el rol que asume el personal de las áreas usuarias designado como punto de contacto ante la Dirección de
Informática para cada uno de los servir <; él ,/ (' "';.

/

,-

~

Pá';"~"\
~\
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ANEXO 1: C11. LIBERACiÓN DE SERVICIOS INFORMÁTICOS

DIRECCiÓN DE INFORMÁTICA

(11.- Solicitud de Alta de Servicios Informáticos
naclonol fan n.c~cr-a

NUEVO SERVICIO I O IACTUALIZACiÓN TECNOLÓGICA O ISUSTITUYE A OTRO SERVICIO I NO O SID
NOMBRE CORTO
DEL SERVICIO:

FECHA ESTIMADA DE LIBERACiÓN OEl SERVICIO

NOMBRE DEL SERVICIO NOMBRE CORTO

USUARIOS ImER~JOS O
OBJEITVO OEl SERVICIO AlCANCE DEL SERVICIO

USUARIOS EXTERNOS O

MACROPROCESO DEL SERVICIO

PROCESO

NOMBRf SERVICIO

f"OM8R( CORTO O(l S(RVIClO)

---

pí¡ln.
114
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nl1lo~onul f1nonClOt"a
e~"~J M Pt-1-iI·t~Ho

DGAÁREA

(CLAVE.HOMBRE)

Á.REA
(Clav••Nombr.)

TITULAR DEL ÁREA:

(NOMBRE! PUESTO;

USUARIO ADMINISTRADOR

TITULAR:

USUARIOS ADMIISTRADORES

SUPLENTES:
Máximo '2 iup'lentes.

DIRECCiÓN DE INFORMÁTICA

CI1.- Solicitud de Alta de Servicios Informáticos

TIPO DE APLICACiÓN WEB O ClIENTE·SERVIDOR O CLlENTE·SERVIDOR VIRTUALlZADO O

PLATAFORMA LENGUAJE DE DESARROLLO JAVA O OTRO O

SERVIDOR APLICATIVO WEBLOGIC O OTRO O

TIENE INTERFAZ CON OTROS
SI O NO O

SERVIQOS

TIPO DE INTERFAZ

NOMBRE CORTO DEL SERVICIO NOMBRE DE LA INTERFAZ LIGA DE BASE DE
WEBSERVICEANUBIS

DATOS

solicitado en

I
flOMaRE SERVICIO

I
página

IMmmiliililti tNOM8~ECORTO OEl SfR.\lIC10) 214
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DIRECCIÓN DE INFORMÁTICA

(11.- Solicitud de Alta de Servicios Informáticos
nocIonal ftnoncluro

ESQUEMA DE SEGURIDAD

DIAGRAMA GENERAL DE LA PLATAFORMA UTIUZADA

solicitada, *n
MmmaUiI I

NOMBRE SERVICIO

fNOMBRE: CORTO OEl Sf~VI(10) I 1
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DIRECCiÓN DE INFORMÁTICA

el1.- Solicitud de Alta de Servicios Informáticos
n elanal f,nonC1cro

RESPONSABLE DEL SERVICIO TI NOMBRE

SUBDIRECTOR

EJECUTIVO DE CUENTA

ÚDER DE PROYECTO

FORMAlIZACIÓN

SUBDIRECTOR DE INfORMÁTICA RESPONSABLE DEL SERVICIO TI GERENTE CALIDAD, ADMINISTRACION YSEGURIDAD INFORMATICA

Nombre/Puesto Nomb",

DIRECTOR DEL ÁREA USUARIA DEl SERVICIO USUARIO ADMINISTRADOR OH SERVICIO (mULAR)

Nombre/"ues:o I';cnbre!Pueslo

-

NOMBRE SERV1CIO

¡,mMBRf CORTO OH SfRVIClO)
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ANEXO 2: CUESTIONARIO BIA DE INFORMÁTICA

CI2•.{;UESTfONARIO BIA DE rNFORMÁUCA
(BUSSlNESS IMPACT ANALYSlS)

adcnal Financi=ra, S..C. I.B.O. a.ent3 ~r Fliin de Recl..r;.eraooo ante. 06a;""tres {OOF II=~ra "'aa:!ffrente
:; l3 párdlda total d€ 13 U"fr?1:~t1JCIt:l'3 ta:rclóslC3 IrriGlaá3 - a Centre d¿ D~.:cs Prtrrano z;rIJilOO en fl=l:;

IrIr o~r¡;da per d~""tre nat rEIe: le e-t.-'3.I 3u¡:cra fecUper-:ñ kl:s: 3n: - a! cntlcos; de la It\ttrtuc.¡¿" C:f'I; €f

Cenu-o d: O=tt:--i 4J"~m \..bi!:=tiG =ti r..1!E:!Epe=:, Edc. - r É 'ro El" E:.5::=:tlarro.:. cp:eradán mnitn3.

CC'r~dar=rooUf' saac de GC5 :Jnétri:o p:;-r= las irtsa ':U:I't5 UC i -:r'3al::n .ce" -\fl

l:ertrc d3 FI3 tÉ Kl.p=raccn 3rt~ D2satJE ICFP~, :se tien~ dáinid53 E: Implem~ ra!f::i! 15 =:t:r=tSE~

de reE;;=lrlcy r~upí!f'adónde IC-iE.i!tEfr~de acicnal F,f'1' eiera í3'l 03EC; lc::;arup-Jsderewpera-ritm4

El ot":tiyc.de E..:.t:E OIstior3ri e:::pc..def ;;r.ali:zar el impa:.to E:n B sG:3T"!3. 3nt;. ~.nE E:ventG.

OIREcaÓ~1GENERALADJU~ITA:

ÁREA:

TITULAR DEL ÁREA:

PUESTO DEL TITUlAR DEL ÁREA:

NDMBRE DEL SISTEMA

NOMBRE CORTO

r======:ll:=======:I1

ADMI~IISTRADOR TITUlAR

NOMBRE

PUESTO

UBICACIÓ~1

OORREO ELECTRóruco

EXTENSION

ADIII11NISTRADORE5 SU PUNTES

~IOMBRE SUPLENTE

fiRMA DELADMINISTRADOR TITUlAR

Schcit:?dc en or.l~RE DH ~E IclC
Cr,i BRE ce TO DEL

'lICIO;

~

",;~g\.
~\

Para tener acceso a todas las preguntas del cuestionario BIA,
es necesario consultar el expediente del BIA
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ANEXO 3: CI3 SOLICITUD DE ACTUALIZACiÓN DE INFORMACiÓN DE SERVICIOS INFORMÁTICOS

Dirección de Informática

nnc,onnl ftnBnCIDt"D
~ CI3.- SOLICITUD DE ACTUALIZACiÓN DE INFORMACiÓN O BAJA DE SERVICIOS INFORMÁTICOS

I INFORMACiÓN GENERAL DEL SERVICIO INFORMÁTICO

NOMBRE INOMBRE CORTO I
Á.REA USUARIA DM
(ClAVE/NOMBP.E)

mULAR DEl ÁREA
USUARIO
ADMINISTRADOR

[NO 'SRE/l'UESTO)
TITULAR

TIPO DE SOUCrrUD Is.re<<lOM' el tipo de Jch,itud que r~uie'.,",,,ontr.

1. ESTABLEaR HORARIOS ESPECIAtfS O 2. ESTABLECER DíAs CRinCOS O 3. ACTUALIZAClON DEL GRUPO DE ORECUPERACIÓNPlICACIÓN

4. DESIGNAR ADMINISTRADORES DEl SERVIOO O S. CAMBIAR HOMBRE DElSERV100 O 6. BAlA DElSERV1C10 O

ISÁBADO Y DOMI~jGO

oÍAs CRincos

t~OMJ5,IU .SE~VKJO INroRM.iTlco

( OMBRE COATO DEL 5.fRVI(IO INJORMÁnco,

\

lOrAS IJ'lHÁBILES

EVENTO
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Dirección de Informática

nDCIDno' fin Melero
CI3.- SOLICITUD DE ACTUALIZACiÓN DE INFORMACiÓN O BAJA DE SERVICIOS INFORMÁTICOS

3. ACTUAUZAClÓN DEL GRUPO DE RECUPERACJÓN
Esp.:di<.tt.l MOtlvoyfo jun'¡¡tlI""n POI ti 01"'...~ui.-."",:Iifi:., .1(NpO 4. , ..........oón.

MOnVOY

JUSTIfiCACiÓN

4. ACTUAUZACIÓN DE ADMINISTRADORES DELSERVIClO
06ic:,ncl6n de USlariOJ AdminlUfildore.s del S~rvido kformiricoJ máximo 1 ti'tullr y 2 n1'lenTes..

USARlOS ADMINISTRADORES DEL SERVICIO
CARGO NOMBRE PUESTO CELULAR fiRMA RUBRICA

Titular

Suplente 1

Suplen e 2

5. CAMBIAR NOMBRE DEl SERVICIO
E.sp.e fcu.1 motivo por el cu..lltqu.'Ue ca-mtl.il! .... ncmb1l' al sUYiao lnformitko.

~ NOMBRE NUEVO DEl SERVIOO INFORMÁTICO

MOTIVO DE CAMBIO DE NOMBRE DELSERVIClO INfORMÁTICO

'''OMaRE SfRVICtO I),,~OAMÁnco

(.or. aRE CORTO OU SERVICIO ""DRMÁncol
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Dirección de Informática

noclonol ftnnnclero
CI3.- SOLICITUD DE ACTUALIZACiÓN DE INFORMACiÓN O BAJA DE SERVICIOS INFORMÁTICOS

MOTIVO DE CAMBIO DE NOMBRE DEL SERVICIO INFORMÁTICO

6. BAJA DEL SERVICIO
EsPKJfiar el mobYO por el cual fe -diui de- b.Ji tI se.rvSóo irformiticQ-.

11 fECHA DE BAJA DEL SERVICIO:

MOTIVO O"AI' OEL "RVlOO INFORMÁTICO I
I FIRMAS DE AUTORIZACiÓN

DIRECTOR DElAREAUSUARIA DElSERVIClO USUARIO ADMINISTRADOR Del SERVICIO (TITULAR)

[Nombre y Puestol (Nombre y Puesto]

SUBDIRECTOR DE INFORMÁnCA RESPONSABLE DEl SERVICIO EJECUTIVO DE INFORMÁTICA RESPONSABLE Del SERVICIO

[Nombre y Puesto) [Nombre y Puestol

SehailrJo en
MBAAAA

UOMIJ::¡f SfRV1CIO 1P'o-I=ORMÁnco

1 OM&Rf CORTO Da SfRV'CIO IIUOAMÁTICOI
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ANEXO 4: CI4 SOLICITUD DE CAMBIO

El formato CI4 Solicitud de Cambio, se genera desde la herramienta para la administración de cambios.

PRIORIDAD TIPO FECHA DE FECHA DE HORADEmuo
INSlAlAOÓN INSTALACiÓNCRmCO I NOCRmCO DE EMERGENctAI URGENTE I NORMAl IESTRATEGICO REGISlRO

I I I I
EN CASO DE SER UN CAMBIO URGENTE, MARCAR CON UNA X LO QUE CORRESPONDA:

TIPO DE URGENCIA

No seplanl!'ó I Rl!'querimiento urgente del usuario I ¡Otro (Especitique)

Nombre del Servicio Informático ¿Se actualiza nodo de contingencia? SI NO

Líder Promotor ¿Se actualiza Procedimiento de Recuperación. SI NO

Área (llsu.ario. extensión)
¿Se modifica la Infraestructura del Centro

SIAlterno? NO

Servicios Informaticas a los que
Servicios Informátloos a 105 que se actualizan

impacta el cambio
componentes o elementos de configuración

(Cl's)

¿Se requiere infraestructura en
S NO

¿Se requiere infraestructura en Centro
S NOCentro Primario? Primario?

OBJETIVO DEL CAMBIO

ORIGEN DEL CAMBIO PRUEBAS REAUZADAS

Requerimiento I I 11 Reporte SI Desaibir aJunce

Incidente I I Incidente NO

IMPACTO POR INSTAlAOÓN EN CENTRO PRIMARIO IMPACTO POR INSTAlAOÓN EN CENTRO ALTERNO

RIESGOS POST·INSTALACiÓN EN CENTRO PRIMARIO Y ALTERNO

Suepensión de servicios infonnatlcos SI NO

Alec1:ación en datos SI NO

Afectación en funcionalidad SI NO

Otro SI NO

TIEMPO ESTlMDO DE RETORNOI

AUTORIZAOONES PARA UBERAOÓN EN PRODUcaÓN

DIRECCiÓN DE INFORMÁTICA ADMINISTRADOR DEL SERVICIO

Nombre y Firma Nombre y Firma
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ELEMENTOS DE CONFIGURAOON (0'5) A ACTUALIZAR
COMPONENTES A LIBERAR

TAMAÑO VERSiÓN ORIGEN DESTINO
COMPONENTE

(Bytes) Mmm dd
hh:hh NODO DIRECTORIO NODO DIRECTORIO

ELEMENTOS DE CONFIGURAOON (0'5) A MODIFICAR

IDENTIFICADOR CI
RESPONSABLE DE ACTUALIZACiÓN EN EL FECHA DE ATRIBUTO

REPOSITORIO DE CONFIGURACIONES MOOlFICAOÓN NOMBRE VALOR ANTERIOR VALOR NUEVO
I
I

ELEMENTOS DE CONFIGURAOON (0'5) A RETORNAR
COMPONENTES A RETORNAR

COMPONENTE TAMANO VEIlSION ORIGEN DESTINO
(Bytes) Mmmdd NODO I DIRECTORIO NODO I DIRECTORIO

I I
I I

ELEMENTOS DE CONFIGURACION (0'5) A RETORNAR

IDENTIFICADOR CI
RESPONSABLE DE ACTUALlZACION EN EL FECHA DE ATRIBUTO

REPOSITORIO DE CONFIGURACIONES MODIFICAOÓN NOMBRE VALOR ANTERIOR I VALOR NUEVO
I I
I I

INSTALAClDN EN CENTRO PRIMARIO
PLAN DE INSTALAClON

No. I ACTMDAD I RESPONSABLE I FECHA I HORA I PUNTO DE CONTROL

I I I I I
VALlDAClON

FECHA YHORA
TELEFONO O

RESPPNSABLE ALTERNO
FECHA Y TELHONO O

RESPONSABLE
EXTENSiÓN HORA EXTENSiÓN

PLAN DE RETORNO
No. I ACTIVIDAD I RESPONSABLE I FECHA I HORA I PUNTO DE CONTROL

I I I I

INSTALAOO'l EN CENTRO ALTERNO
PLAN DE INSTALAClON

No. I ACTIVIDAD RESPONSABLE I FECHA I HORA I PUNTO DE CONTROL

I I I I
VALlDACION

RESPONSABLE .1 TELEFONO D I RESPPNSABLE ALTERNO I
FECHA Y ITELEFONC? O

FECHA YHORA EXTENSiÓN HORA EXTEN510N

I I I I
PlAN DE ACTUALlZAClON DE PROCEDIMIENTOS DE RECUPEROON

No. I PROCEDIMIENTO A ACTUALIZAR I RESPONSABLE I FECHA I HORA
I I I I

PLAN DE RETORNO
No. I ACTIVIDAD I RESPONSABLE I FECHA I HORA I PUNTO DE CONTROL

I I I I

PARA SER LLENADO POR PRODUCCION
APUCO EL CAMBIO ESTATUS NODO CONTINGENCIA OBSERVAOONES




